С Т Е Н О Г Р А М М А

парламентских слушаний Комитета по безопасности на тему: 

«Актуальные вопросы развития и применения законодательства о защите прав граждан при обработке персональных данных»

Здание Государственной Думы. Малый зал.

20 октября 2009 года. 11 часов.

Председательствует первый заместитель Председателя Комитета Государственной Думы по безопасности М.И.Гришанков.

Председательствующий. Добрый день, уважаемые коллеги! Будем приступать к работе. Прежде всего, хочу вас всех поприветствовать и поблагодарить за то, что вы нашли возможность прийти на парламентские слушания. Данные парламентские слушания организованы Комитетом по безопасности совместно с Комитетом Государственной Думы по конституционному законодательству и государственному строительству и Комитетом по финансовому рынку.

Сегодня, к сожалению, Владимира Николаевича Плигина экстренно направили в командировку, поэтому его нет. Но его коллеги здесь.

В работе наших парламентских слушаний принимает участие председатель Комитета по финансовому рынку Резник Владислав Матусович. Вы его все прекрасно знаете. Сразу хочу представить коллег, которые находятся в президиуме.

Костенников Дмитрий Вячеславович - статс-секретарь заместитель Министра юстиции Российской Федерации. Аристов Сергей Александрович - статс-секретарь заместитель Министра транспорта Российской Федерации. Чутов Олег Викторович - руководитель Департамента Минкомсвязи и Шередин Роман Валерьевич – заместитель руководителя Роскомнадзора.

Сегодня у нас записалось очень много выступающих. Тема понятна всем присутствующим. Думаю, мы услышим много выступлений, где будут освещены определённые нюансы. Сразу хочу всех попросить выдержать Регламент. У нас три часа работы до двух часов, выступающих много, поэтому основные докладчики до 10-12 минут, остальные до восьми. 

Если позволите, сейчас я хотел бы выступить с докладом, я думаю, возражений нет.

Уважаемые коллеги, сегодня мы с вами обсуждаем очень важный вопрос, вопрос реализации закона «О персональных данных». Хочу напомнить, что он был принят в июне 2006 года, и в начале 2007 года он вступил в силу. Однако реализация началась существенно позже, поскольку в силу многочисленных административных пертурбаций функции уполномоченного органа по защите прав субъектов персональных данных закреплялись то за одним, то за другим органом исполнительной власти.

Подзаконные акты правительства и ведомств появлялись также с опозданием, где-то к середине 2008 года. Причём три документа ФСТЭК до сих пор имеют ограничительную отметку «для служебного пользования». Таким образом, проблемы реализации закона стали достаточно очевидными уже к концу 2008 года.

В ноябре 2008 года Комитет по безопасности организовал обсуждение этих проблем на заседании секции Экспертного совета. В рамках подготовки заседания был проведён анализ подзаконных актов. На этом этапе основные проблемы связывались с обеспечением безопасности персональных данных. Статья 19 Федерального закона.

В течение 2009 года мероприятия, посвящённые реализации федерального закона проходили чаще, чем раз в месяц, и это понятно. Большинство положений закона уже вступило в силу, а срок приведения в соответствие информационных систем персональных данных, часть 3 статьи 25, неумолимо приближался. Одновременно сформировался конфликт интересов, как минимум, четырёх групп субъектов.

Первое - это субъекты персональных данных, которые медленно, но верно стали требовать применения закона. Примеры есть в отчёте Роскомнадзора за 2008 год и, я думаю, будут в выступлении Романа Валерьевича.

Операторы информационных систем персональных данных, которые, оценив требования регуляторов, стремились уклониться от их исполнения, не отрицая при этом необходимость защиты персональных данных доступными способами средствами.

Поставщики средств защиты информации и услуг по защите информации, заинтересованные в расширении рынков сбыта товаров и услуг. 

Наконец, государственные регуляторы: Роскомнадзор, ФСБ и ФСТЭК, которые вели себя по-разному, но в целом настаивали на необходимости исполнения своих требований, несмотря на их критику.
Конфликт этот продолжает развиваться, так как компромисс с регуляторами не может быть найден в рамках существующей законодательной базы. К тому же цены поставщиков услуг также не всегда учитывают возможности оператора. 

В результате к сроку вступления в силу всех положений закона, а это будет 1 января 2010 года, мы попадаем в ситуацию массового неисполнения закона. Уведомили об обработке персональных данных не более пяти процентов операторов. Данную ситуацию следует осмыслить и найти пути разрешения актуальных  проблем. Именно эту цель мы ставим сегодня перед парламентскими слушаниями.

Складывающаяся практика применения федерального закона «О персональных данных» выявила несколько групп проблем. 

Проблемы правового характера возникли в связи с неоднозначными положениями закона, которые по-разному трактуются государственными регуляторами и операторами, требуют конкретизации, уточнений и разъяснений. Об этом, видимо, скажет, представитель Комитета по конституционному законодательству и государственному строительству, ответственного за прохождение закона «О персональных данных».

Предложения по уточнению положений закона мы получили от участников слушаний, проанализировали, обобщили и включили в проект рекомендаций парламентских слушаний, который находится у вас в раздаточных материалах. В отношении правовых проблем реализации статьи 19 я скажу чуть позже.

Организационные проблемы связаны с ограниченным ресурсом уполномоченного органа по защите прав субъекта персональных данных, что не позволяет ему выполнять свои функции в полном объёме. Причём положение о Роскомнадзоре, утверждённое постановлением Правительства Российской Федерации  от 16 марта 2009 года № 228, не в полной мере отражает его полномочия, определённые законом.

Так в положении прямо не отражены: право вносить в Правительство Российской Федерации предложения о совершенствовании нормативно-правового регулирования защиты прав субъекта персональных данных; право обращаться в суд с исковым заявлением в защиту прав субъекта персональных данных и представлять интересы субъекта персональных данных в суде, а также обязанность организовывать в соответствии с требованиями настоящего федерального закона и других федеральных законов в защиту прав  субъекта персональных данных. Фактически как раз эти функции не были реализованы в полной мере.

Кроме того, нормативные и методические акты ведомств, содержащие требования к операторам информационных систем персональных данных сформировали такую систему обеспечения безопасности персональных данных, для реализации которых у операторов нет достаточных ресурсов, а у поставщиков услуг достаточного потенциала. БольшУю часть операторов составляют бюджетные организации в сфере образования, медицинского, социального, жилищно-коммунального обслуживания, не готовые к исполнению требований государственных регуляторов ни организационно, ни материально.

Финансовые проблемы связаны, прежде всего, с тем, что при внесении Правительством Российской Федерации в Государственную Думу проекта федерального закона «О персональных данных» затраты на реализацию закона из средств федерального бюджета не предусматривались, не заложены они в бюджеты следующего года, особенно в муниципальные бюджеты. 

Тем не менее выполнение органами государственной власти, органами местного самоуправления, бюджетными организациями требований основных регуляторов - ФСТЭК и ФСБ - по обеспечению безопасности и обработке персональных данных потребует резкого увеличения расходов из бюджетов всех уровней, которые не планировались и не осуществимы в условиях кризиса. Некоторые расчёты приведены в предложениях ассоциаций, имеющихся в раздаточных материалах.

Что же произошло в процессе реализации положений самой затратной статьи закона - 19-й? 

Правительство своим постановлением от 17 ноября 2007 года № 781 утвердило положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, в котором заложило достаточно жёсткие требования к информационным системам персональных данных (например, обязательное использование технических и программных средств защиты информации, прошедших оценку соответствия - пункт 5); поставило операторов в полную зависимость от ФСТЭК и ФСБ (они определяют сегодня возможные каналы утечки информации - пункт 9, методы и способы защиты, а также достаточность принятых мер - пункт 3 постановления).

Кроме того, данное постановление содержало поручение Минкомсвязи, ФСТЭК и ФСБ установить порядок проведения классификации информационных систем. А из этого порядка, утверждённого совместным приказом и обязательного для исполнения, проросли акты ФСТЭК и ФСБ непонятного правового статуса. 

При анализе этих актов выявились противоречия федеральному закону «О персональных данных», некорректное применение федерального закона «О лицензировании отдельных видов деятельности», включение правообязывающих положений в документы, не прошедшие регистрацию в Минюсте и не относимые авторами к нормативным правовым актам. 

В части противоречия закону упомяну несколько моментов. Это выделение информационных систем персональных данных из информационных систем органов и организаций, защита их самостоятельным правовым режимом персональных данных, дифференциация понятия «персональные данные» (на идентифицирующие субъекты и ещё какие-то), разделение технических требований по обеспечению конфиденциальности персональных данных и требований по безопасности персональных данных, отнесение информационных систем, содержащих обезличенные и общедоступные данные (то есть неконфиденциальные) к типовым информационным системам, в которых требуется обеспечить конфиденциальность персональных данных. Эти ошибки содержатся в совместном приказе, который был зарегистрирован в Министерстве юстиции России. 

Не буду раскрывать эти положения, они описаны, в том числе в раздаточном материале. Справедливости ради должен сказать, что выявленные ошибки отчасти являются следствием отсутствия в российском законодательстве чёткой регламентации различных режимов ограниченного доступа, поэтому и персональные данные отнесли к особому режиму, хотя в соответствии с законом это только вид информации, для которого требование конфиденциальности не абсолютно.

Персональные данные могут находиться и в режиме открытого доступа, например на официальных сайтах органов государственной власти, в профессиональных энциклопедиях, и тому подобное. А в ряде случаев закон прямо устанавливает такую обязанность, например, законодательство о выборах.

Регуляторы считают, что требование по безопасности персональных данных не новы, поэтому операторы должны были быть готовы к их исполнению. Это, на наш взгляд, спорная позиция, но останавливаться на ней буду, потом можно будет по ней подискутировать. 

Что же мы получили в итоге? Подзаконная база сформировала чрезвычайно затратный, запутанный, противоречивый механизм, не учитывающий ни особенности обработки персональных данных в различных сферах деятельности, ни возможности оператора по обеспечению установленных требований. Не все документы общедоступны. Специалисты говорят о неадекватности требований по обработке данных возможным угрозам их утраты и о конфликте требований, установленных разными законами.

Как следствие мы получили массовое неисполнение закона. Следовательно, перед нами, законодателями, встала задача совершенствования базового закона и законодательства в целом таким образом, чтобы исключить возможность расширительного толкования его положений и чтобы эти положения были реализуемы.

В отношении совершенствования статьи 19 возможны разные стратегии. 

Первая: ничего не менять, тогда срок подготовки операторов к выполнению закона составит, по общему мнению, полтора-два года и потребует больших непроизводительных расходов, в том числе бюджетов всех уровней.

Вторая: дать возможность операторов негосударственных информационных систем самостоятельно определять средства и методы защиты персональных данных, устранить излишнюю регламентацию, застраховать негосударственных операторов от дополнительных проверок со стороны трёх регуляторов и сбалансировать это усилением ответственности оператора в случае нарушения прав субъекта персональных данных. При этом не переносить срок вступления в силу части 3 статьи 25 закона. 

Здесь возникают другие риски. Есть большая вероятность, что многие операторы так и не осуществят до конца года требуемых законом мероприятий для обеспечения безопасности персональных данных тем более, что многие, как выясняется, просто не знают, как к этому подступиться. Значит, им надо помочь, особенно организациям, находящимся в ведении органов местного самоуправления.

Мы предлагаем компромиссный вариант, базирующийся на второй стратегии, однако, учитывая международный опыт, экономическую ситуацию в стране и опыт накопленных ошибок, выход из этой ситуации видится в организации правительством планомерной работы по подготовке к вступлению в силу закона. 

Для этого целесообразно централизованно разработать отраслевые методические рекомендации по обеспечению безопасности персональных данных. Очевидно, что для школ, 80 процентов которых являются муниципальными, самостоятельная разработка и реализация системы обеспечения безопасности персональных данных не под силу. Им, детским садам, поликлиникам, ЖЭКам требуются типовые подходы, без лишних функций и реализуемые в рамках муниципальных бюджетов. Подобные рекомендации уже готовятся в банковской сфере и операторами связи. Думаю, профессиональные сообщества очень заинтересованы в этой работе. 

Далее необходимо пересмотреть используемые сегодня механизмы государственного регулирования обеспечения безопасности персональных данных: лицензирование деятельности по технической защите информации, сертификацию средств защиты и аттестацию информационных систем. 

Под технической защитой конфиденциальной информации согласно Постановлению правительства от 15 августа 2006 года № 504 понимается комплекс мероприятий или услуг по её защите от несанкционированного доступа, в том числе и по техническим каналам, а также от специальных воздействий на такую информацию в целях её уничтожения, искажения или блокирования доступа к ней. Исходя из концепции этого постановления, регулирующие органы выдвигают требования получения потенциальными операторами лицензий на техническую защиту конфиденциальной информации во всех случаях, включая те, когда обработка персональных данных осуществляется для собственных нужд. Например, в рамках трудовых соглашений. Что не вытекает из положений Федерального закона «О персональных данных» и не соответствует духу Федерального закона «О лицензировании отдельных видов деятельности».  

Комитет Государственной Думы по собственности дал по просьбе Комитета по безопасности разъяснение о сфере действия Федерального закона «О лицензировании отдельных видов деятельности», согласно которому деятельность организаций по технической защите конфиденциальной информации и исключительно для собственных нужд лицензированию не подлежит. Кроме того, следует учитывать, что лицензия дает право заниматься какой-либо деятельностью, а защита персональных данных - это обязанность субъекта, занимающегося любой деятельностью, связанной с обработкой персональных данных. 

Если учесть, что обязанность защиты персональных данных возлагается за малым исключением на всех юридических лиц, то получение лицензии превращается в чисто фискальную функцию. Следовательно, положение Федерального закона «О лицензировании отдельных видов деятельности» и положение указанного Постановления правительства требуют уточнения. 

Что касается сертификации, то  требование исполнения для защиты персональных данных только сертифицированных средств защиты информации представляется избыточным по ряду причин. 

Во-первых, оперативность обновления средств обработки информации не позволяет столь же оперативно осуществлять сертификацию этих средств. 

Во-вторых, сертифицированные средства защиты информации не всегда возможно интегрировать с другими средствами обработки и передачи информации, в связи с чем, данное требование не позволяет эффективно решать задачи защиты персональных данных. В силу этих причин оператор должен иметь возможность выбирать средства защиты. 

Аттестация автоматизированных информационных систем необходима только для получения лицензии на техническую защиту конфиденциальной информации. 

Попытка государственных регуляторов предложить принципы классификации информационных систем персональных данных основывалась на стремлении дифференцировать подходы к защите таких систем. Это правильно. Однако требования по защите типовых систем никак не ориентированы на особенности профессиональной деятельности, с чем столкнулись операторы в попытках их реализовать. 

Кроме того, как свидетельствуют многочисленные исследования и опросы, основную угрозу утечки защищаемых данных, в том числе и персональных данных, предоставляют инсайдеры, а не технические разведки. Специалисты говорят о неактуальности установленных требований, что обусловлено закрытым характером их разработки. Это, вообще-то, давняя и общая проблема. Проекты правительственных и ведомственных нормативно-правовых актов в отличие от проектов закона, как правило, не обсуждаются и не проходят общественную экспертизу, что подчас сказывается на их качестве. 

Законом установлено, что контроль и надзор за выполнением требований по обеспечению безопасности персональных данных, установленных правительством, осуществляет ФСТЭК и ФСБ в пределах их полномочий. В целом процедуры реализации этих функций предельно не прозрачны: отсутствуют объективные критерии для оценки достаточности уровня защиты персональных данных, не ясно, в каких правовых рамках будут действовать контролирующие органы. Эти вопросы также следует решать. 

Нагрузку на оператора можно снизить за счет разграничения сферы применения обязательных требований по защите персональных данных и рекомендаций по такой защите. Обязательные требования  целесообразно отнести к операторам государственных информационных систем, содержащих персональные данные. Как показывает практика, именно из этих систем чаще всего осуществляется утечка персональных данных, именно в этих системах агрегируется большое количество персональных данных, именно в этих персональных данных заинтересован «черный» рынок. Остальные операторы обязаны будут защищать свои системы либо в рамках режимов конфиденциальности, распространяемых на информационную систему в целом (в частности, например, режим защиты банковской тайны, налоговой тайны и иных видов тайн, установленных федеральными законами), либо, исходя из общих стандартов защиты информации, самостоятельно определяя адекватные методы и средства защиты персональных данных с учетом их природы, объёма обрабатываемых данных, стоимости применения мер защиты, характеристик информационных систем оператора и учитывая отраслевые рекомендации. 
Для того чтобы внести изменения в федеральное законодательство нужно время. Хотя можно с трудом и успеть до конца года. А вот внести изменения в подзаконные акты и осуществить необходимую подготовку к вступлению в силу закона за оставшиеся месяцы невозможно. Нужны усилия исполнительной власти всех уровней. 

При чёткой организации эту работу, как нам представляется, можно завершить к концу следующего года.

Таким образом, исходя из необходимости осуществления вышеназванных работ, срок вступления в силу части третьей статьи 25 в отношении приведения действующих систем в соответствие с требованием закона необходимо продлить на год. Но повторяюсь, это не самоцель.

Надо создать приемлемые условия функционирования и для вновь создаваемых информационных систем. 

Мы прекрасно понимаем, что наш человек живёт по поговорке: «Пока гром не грянет, мужик не перекрестится». Некоторые операторы, оценив предстоящие затраты на обеспечение безопасности персональных данных, выбрали стратегию административной ответственности. Это путь опасный. Защищать персональные данные всё равно придётся. Но и требовать с оператора можно только тогда, когда будут установлены понятные, приемлемые и конечно открытые правила.

Несколько слов по поводу проекта рекомендаций. Как любой проект он будет дорабатываться по результатам сегодняшних обсуждений и анализа последующих предложений. Поэтому рекомендуем участникам парламентских слушаний в течение текущей недели передать свои предложения в комитеты Государственной Думы, представленные на слушаниях. И хочу отметить, что все материалы парламентских слушаний будут размещены на сайте Комитета по безопасности. Поэтому вы сможете их потом скачать. Спасибо.

Уважаемые коллеги, сейчас я хотел бы предоставить слово Владиславу Матусовичу Резнику, председателю Комитета Государственной Думы по финансовому рынку. 

Резник В.М. Глубокоуважаемые коллеги, вообще тема нашей сегодняшней встречи исключительно интересна. Она интересна тем, что с одной стороны, ни у кого не возникает сомнений в отношении того, что защита персональных данных необходима и крайне важна в современном обществе.

Полагаю, что уже многие из вас сталкивались с различными нарушениями своих прав посредством таких проявлений, как неавторизированные письма, спам, письма рекламного характера, получаемые традиционным путём или по электронной почте, рекламные звонки, эсэмэс, утечками баз данных страховых компаний и прочее.

Более того, всё чаще в средствах массовой информации появляется информация о незаконном распространении и использовании информационных баз кредитных организаций, которые содержат сведения о клиентах, об их банковских счетах, номерах банковских карт, что зачастую ведёт к прямому материальному ущербу граждан - физических лиц. Все знают эти факты, естественно. 

В этой связи закон «О персональных данных» стоит на страже наших с вами, как граждан, интересов, являясь актом прямого действия, раскрывающим конституционные положения. 

Напомню, что целью принятия этого закона является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защита прав на неприкосновенность частной жизни, личную и семейную тайну. 

С другой стороны, цель принятия федерального закона и его содержание были достаточно своеобразно восприняты отдельными ведомствами. 

Так, например, существует мнение о том, что чуть ли не каждый хозяйствующий субъект обязан получить лицензию на деятельность по технической защите персональной информации, обработка персональных данных возможна только на оборудовании прошедшем специальную сертификацию и аттестацию и так далее..

Вот отчасти в выступлении Михаила Игнатьевича об этом шла речь.  

То есть фактически речь идёт о новых обязательных требованиях ведения любой деятельности. В том числе и собственной, участником которой является гражданин - субъект персональных данных (буквально от стоматологического кабинета до профессионального участника рынка ценных бумаг). 

При этом величина финансовых затрат, необходимых для единовременного осуществления хозяйствующими субъектами указанных требований оценивается специалистами в сумму составляющую от 4 до 6 процентов ВВП. Понятно, что сумма столь велика, что как бы мы с вами не хотели, потратить её будет невозможно. 

В указанной связи, возвращаясь к теме нашей встречи, актуальные вопросы развития, применения законодательства о защите прав граждан при обработке персональных данных, мне приходится испытывать двоякие ощущения.

С одной стороны это озабоченность, которая вызвана истинными причинами нашей встречи, а именно отсутствием как «применения», так и «развития» законодательства о защите прав граждан при обработке персональных данных. При этом под применением указанного законодательства понимаю не формальное исполнение технических мер по обеспечению безопасности персональных данных, а создание условий для реализации заложенного в федеральном законе о защите персональных данных механизма соблюдения баланса интересов субъектов персональных данных и операторов, обрабатывающих персональные данные. То есть, самое главное - баланс интересов. Нам надо его соблюсти.

Хочу отметить, что прочтение отдельных норм в целях расширения рынка услуг по защите информации и созданию новых административных барьеров также не могу считать должным применением настоящего федерального закона.

Говорить о «развитии законодательства» о защите прав граждан при обработке персональных данных также не представляется возможным в виду его фактического отсутствия.

По моей оценке в настоящее время действует не менее 30 федеральных законов, требующих внесения в них изменений и соотнесение с положениями закона «О персональных данных».

С другой стороны, я позитивно оцениваю факт сегодняшней встречи и считаю её очень хорошей возможностью обсудить как узкие места обсуждаемого законодательства, так критически взглянуть на практику исполнения устанавливаемых требований. Очевидно, что законодательство, регулирующее обработку персональных данных, далеко от совершенства, требует значительных изменений. Считаю, что данную работу необходимо проводить по следующим основным направлениям. Хотел бы их перечислить.

Первое. Необходимо ограничить роль государства обязанностью определения общеобязательных минимальных требований к обеспечению безопасности персональных данных при их обработке, реализация которых не зависит от применения конкретного технического решения (программы).

Считаю, что требования к методам и средствам технической защиты персональных данных в коммерческих организациях должны носить рекомендательный, не обязательный характер и быть риск-ориентированы и экономически целесообразны.

Второе. Конкретизация отдельных положений федерального закона «О персональных данных», устраняющая противопоставление норм закона, многообразию существующих договорных отношений. Необходимо признать, что законодатель, как бы сказать, априори всегда будет отставать от многообразия общественных отношений, которые он пытается отрегулировать и это не должно быть преградой для осуществления предпринимательской деятельности.

Третье. Создание дополнительных условий для обеспечения баланса и интересов субъектов персональных данных и операторов персональных данных.

Напомню, что основным механизмом создания этого баланса является договорной принцип регулирования отношений в сфере обработки персональных данных. При этом оператор, обрабатывающий персональные данные, должен максимально открыто декларировать основные принципы обработки и защиты персональных данных, а субъект персональных данных, основываясь на изложенных принципах, самостоятельно принимать решение о целесообразности вступления в гражданско-правовые отношения с тем или иным оператором. Странно, что этот принцип не нашел отражения в законе. Это давно существует.

В конечном итоге представляется, что адекватная защита персональных данных должна стать одним из важных инструментов в конкурентной борьбе любого хозяйствующего субъекта. Может быть, не сразу, но мы к этому обязательно придём.

Четвёртое. Приведение действующего законодательства, определяющего специфику обработки персональных данных в соответствие с федеральным законом о персональных данных. То есть, наряду с добровольной обработкой персональных данных федеральные закон о персональных данных предполагает случаи обязательного представления гражданину своих персональных данных, а также их обработки без его согласия. Данные случаи должны быть определены федеральным законом, устанавливающим цель и условия такой обработки, а также полномочия оператора. 

Считаю, что это и есть наиболее чувствительная для граждан сфера, требующая самого осторожного, аккуратного подхода. Кроме того, учитывая упомянутое несоответствие законодательства, а несоответствий очень много, хочу предостеречь коллег-законодателей от соблазна преждевременного ужесточения санкций, а правоприменителей - от желания совершения «скорейшего торжества справедливости», такое тоже присутствует. 

В заключение хочу напомнить, что общество почти три года существует в новых правовых реалиях. Считаю, что это достаточный срок для проведения работы над ошибками. И сегодняшняя наша встреча является как бы подтверждением готовности провести такую работу. 

Спасибо. 

(Аплодисменты.) 

Председательствующий. Спасибо, Владислав Матусович. Я думаю, что часть Ваших предложений уже нашли отражение в рекомендациях, дальше мы их доработаем. 

Уважаемые коллеги, как я уже сказал, Владимир Николаевич Плигин, находится сейчас в экстренной командировке. Но позиция комитета по конституционному законодательству предельно важна. И сейчас я хотел бы предоставить слово ведущему советнику комитета Федосенко Андрею Владимировичу. 

Пожалуйста. 

Федосенко А.В. Спасибо. 

Уважаемые участники слушаний! После двух докладов, которые свидетельствуют об очень глубокой проработке темы в комитетах по безопасности и по финансовому рынку, что-то добавить достаточно сложно, потому что основной спектр проблем, с которыми приходится нам столкнуться, в связи с реализацией требований закона «О персональных данных», он достаточно чётко отражён. 

Можно добавить очень немного, постараюсь это сделать. В первую очередь закон, который мы сегодня рассматриваем, в тех условиях, в которых мы работали,  вряд ли мог быть совершенным. Несмотря на то, что к моменту принятия и вступления в силу закона, уже действовал 188 Указ Президента, относивший персональные данные к числу данных с ограниченным доступом. Несмотря на то, что действовали соответствующие положения в ряде отраслевых федеральных законов, всё-таки комплексное регулирование, ориентированное на европейскую конвенцию, ориентированное на международный опыт, оно было осуществлено впервые. 

И, естественно, что избежать каких-то не самых лучших, возможно, решений, каких-то, может быть, ошибок, не удалось. Практика, которая начала формироваться уже сейчас, нам может указать на то, что, например, баланс интересов субъектов персональных данных и оператора, и третьих лиц, и общества, в целом можно даже так сказать, несколько излишне смещён в сторону субъектов персональных данных, что даже даёт возможность некоторым экспертам говорить об абсолютизации прав субъектов персональных данных. 

Несмотря на то, что согласие, как основное условие обработки, вытекает из конституционных положений, из общепризнанной практики, тем не менее, наверное, при определении случаев, когда подтверждение такого согласия не требуется, нужно было проявить несколько большую гибкость. Это можно и сейчас сделать в процессе работы над законом. В этой связи, например, имеет право на очень серьёзное обсуждение предложение о том, что подтверждение наличия согласия со стороны оператора на обработку персональных данных в случае заключения договора до вступления закона в силу и не должно бы требоваться. 

В целом, наверное, не удалось где-то избежать излишних ограничений в обработке персональных данных.  
Например, то, что касается чувствительных данных, рамки, наверное, поставлены слишком жёстко. И в результате связь с требованиями закона той классификации, которую мы имеем, она не совсем очевидна. По этому поводу очень точно сказал Михаил Игнатьевич. Но тем не менее мы попадаем в ситуацию, когда каждый стоматологический кабинет должен осуществить весьма дорогостоящие мероприятия, потому что обрабатываются чувствительные данные, которые по самому высокому уровню должны защищаться. Конечно, от этого желательно отойти.

Есть проблема, связанная с трансграничной передачей персональных данных. Есть требования, которые вытекают из положения конвенции о том, что оператор до начала передачи обязан убедиться в том, что в государстве, на территорию которого передаются данные, обеспечивается адекватная защита. Но механизм определения того, какой уровень защиты будет адекватным в национальном законодательстве, к сожалению, не прописан, и не определены другие механизмы, которые могли бы компенсировать отсутствие такого регулирования. Например, не указан орган, который мог бы просто ответить на вопрос оператора, кто же, собственно, или какая страна обеспечивает адекватный уровень, какая нет. Непонятно  вообще, что это за адекватность, потому что, если брать за основу те требования к технической защите, которые мы имеем, не думаю, что много государств предъявляют такие же жёсткие и высокие требования.

Есть проблема, которая связана с регулированием статуса уполномоченного органа. Очень подробно Михаил Игнатьевич остановился на некотором неполном соответствии Положения о Роскомнадзоре и существующей практике его функционирования (норма 23-й статьи закона «О персональных данных»). Можно проиллюстрировать это таким примером, что, например, поправки правительства, которые поступили к проекту федерального закона  «О внесении изменений в отдельные законодательные акты в связи с принятием закона «О персональных данных», были подготовлены без учёта позиции уполномоченного органа, поскольку он фактически выведен указанным Положением из процесса разработки проектов, поправок в том числе, и реализации правительством законодательной инициативы.

В этой связи представляется, что достаточно серьёзная предстоит работа и по совершенствованию текста закона «О персональных данных» в рамках того, что сегодня было выявлено, и по гармонизации национальных требований, и по совершенствованию регулирования статуса уполномоченного органа по защите прав граждан при обработке персональных данных, поскольку есть требования конвенции, есть требования дополнительного протокола. Повышать степень участия в выработке государственной политики, повышать уровень независимости при осуществлении уполномоченным органом своих контрольных функций от нас требуют  наши международные правовые обязательства.

Что касается ближайших перспектив. Актуальная остаётся задача - завершение работы над гармонизацией требований федерального закона в рамках работы над проектом федерального закона и уже достаточно давно принятого в первом чтении. С учётом тех предложений, которые сегодня здесь прозвучат, и с учётом тех предложений, которые включены в раздаточные материалы, в рамках рабочей группы комитета, наверное, с участием рабочей группы Экспертного совета при уполномоченном органе эта работа, в общем-то, должна завершаться. И уже сегодняшнее обсуждение показывает, что не только приведение в соответствие норм федерального законодательства с законом «О персональных данных» требуется, но и приведение самого закона «О персональных данных» в соответствие с той реальностью, в которой мы живем, да, и устранение тех его положений, которые не облегчают положение и субъектов персональных данных, и операторов (хозяйствующих субъектов), а могут служить источником препятствия в их законной деятельности. Спасибо. 
Председательствующий.  Спасибо, Андрей Владимирович. Спасибо за ваши предложения. Давайте будем дальше работать. 

Сейчас я хотел бы предоставить слово Аксакову Анатолию Геннадьевичу, депутату Государственной Думы, президенту Ассоциации региональных банков России. 

Аксаков А.Г.  Добрый день, уважаемые коллеги. Михаил Игнатьевич и Владислав Матусович очень содержательно, на мой взгляд, здесь выступили, и практически все проблемы, которые существуют и в самом законе, и в реализации закона обозначили. Я только хотел бы присоединиться к их предложениям. Практически эти предложения и отражены в рекомендациях, которые подготовлены Комитетом по безопасности и конституционному законодательству. Ну, и хотел бы несколько штрихов отметить. 

Во-первых, закон, конечно же, нужен, тем более что мы присоединились к Конвенции Совета Европы, и, естественно, поскольку мы присоединились к ней, то соответствующая правовая база в России должна существовать. И, очевидно, что мы исходим из того, чтобы было лучше. Но изучение практики реализации закона показывает, что может получиться, как всегда. В связи с этим, на наш взгляд, следует поддержать предложение, которое было озвучено и в выступлении Михаила Игнатьевича, и есть в рекомендациях, это отложить срок реализации требований  статьи 25 части третьей, поскольку она может создать, в том числе, большие проблемы, на наш взгляд, с коррупционной составляющей, поскольку практически ни одна организация, я говорю, в том числе, за одну из самых материально обеспеченных частей нашей общества, нашей экономики, за банковское сообщество, за банки. Но практически ни один банк не готов к реализации положения этой статьи. Тем более, что для ее реализации в условиях кризиса, когда средства банкам приходится изыскивать для решения других задач, в зависимости от размера банка на реализацию этой статьи необходимо будет потратить от нескольких сот тысяч долларов до нескольких миллионов долларов для того, чтобы обеспечить соответствующие технические средства. 

Есть такое опасение, что закон больше направлен как раз на внедрение технических средств, и, естественно, соответствующие организации, которые их готовят, уже выстраиваются для того, чтобы реализовать свои программные продукты, иные технические средства, но направленные не на защиту прав субъектов персональных данных, в которой мы все с вами заинтересованы. 

Здесь уже говорилось о сбалансированности интересов субъектов персональных данных и операторов персональных данных. Действительно, эта проблема существует. В законе говорится об обязанностях оператора персональных данных, и ничего не говорится о правах оператора персональных данных. Говорится о правах субъекта персональных данных и ничего не говорится об обязанностях субъекта персональных данных. А права у субъекта достаточно большие, они могут создать большие сложности оператору. И в случае необходимости рейдеры, те, кто хочет создать сложности, ну, например, для кредитной организации, используя субъектов персональных данных, могут создать соответствующие проблемы. Ну, например, субъект персональных данных может в течение 10 дней затребовать информацию о том, кто имеет доступ к его данным, каким образом, куда они передаются и так далее. А в крупных банках с многофилиальной сетью доступ к такой информации могут иметь очень многие работники соответствующей организации. 
Тем более, может затребовать и фактуру о юридических последствиях использования этих персональных данных. Естественно надо запрягать юристов, для того чтобы они проводили соответствующую работу. Ну и привести там 100 бабушек, я, конечно, утрирую, но при желании можно организовать такой наплыв субъектов персональных данных, для того чтобы создать проблемы соответствующему оператору.

Есть проблемы, связанные и с передачей персональных данных, поскольку операторы должны указать конкретный перечень, кому может передаваться информация о персональных данных субъекта. Не всегда это возможно. Скажем, у нас в экономической практике часто используются договора цессии, когда фактически данные по тому или иному лицу, например заёмщику, передаются третьей организации. И эти третьи  организации возникают уже в ходе работы. Ну, например, передача данных осуществляется коллекторам, факторинговым или  иным организациям для проведения соответствующей работы. И соответственно, поскольку в договоре сразу указать невозможно соответствующую организацию, то могут возникнуть правовые последствия для оператора. 

Поэтому мы считаем, что, может быть, надо было бы в законе указать конкретные цели, которые предусматривают передачу этих персональных данных некоей третьей организации. А затем уже при рассмотрении ответственности оператора за передачу этих персональных данных необходимо рассматривать, насколько эта передача соответствовала целям, указанным в законе. 

И, кстати, если уж говорить об ответственности. Сейчас мы как раз могли бы в достаточно короткие сроки принять решение об ответственности тех, кто уже нарушает закон при работе с персональными данными, тот, кто продаёт их на «Горбушке» или где-то в киосках и не несёт практически никакой ответственности. Или минимальная административная ответственность. Очень мало случаев, когда привлекали этих личностей к уголовной ответственности и жёстким наказаниям. 

Хотел бы ещё отметить несколько моментов, которые, на мой взгляд, необходимо отразить в законе. 

Это, во-первых, уточнение случаев, при  которых согласие субъекта персональных данных на обработку его персональных данных не требуется. Я понимаю, что это сложный такой момент, поскольку он связан с Конституцией.

Я помню, как мы рассматривали законопроект о кредитных бюро. И один из самых сложных моментов касался как раз передачи информации о заёмщике в бюро кредитных историй. 

Но, к сожалению, мы сталкиваемся и с такой ситуацией, когда заёмщик приходит, например, в банк, представляет липовые справки, недостоверную информацию для получения кредита. Банк выясняет, что представлена недостоверная информация и отказывает в получении кредита. Но тут же по этому закону субъект имеет право потребовать уничтожить эту информацию. И пойти с этими же данными в другое отделение банка и попытаться получить кредит. И вполне возможно, что рано или поздно он этот кредит получит, где-то просмотрят факт представления недостоверной информации.

Вот эти случаи необходимо учесть при доработке закона, чтобы мошенники, нечистоплотные личности не пользовались этим законом в своих интересах.

Далее уточнение положений, устанавливающих обоснованное право субъекта на доступ к своим персональным данным. То есть фактически никаких обоснований сейчас субъекту не требуется для того, чтобы потребовать соответствующую информацию. И в результате, как я уже говорил, можно поставить в очень сложную ситуацию организацию и заставить ее работать только на субъекты персональных данных, отвлекая персонал и силы на эту работу.

Уточнение требований об уничтожении персональных данных по завершении целей их обработки с учётом возможности практической реализации этих задач. 

На наш взгляд, если говорить о кредитных организациях, то должно быть право у Банка России издавать соответствующие нормативные акты, потому что здесь много специфики. Конечно, они должны эти нормативные акты согласовывать и с ФСБ, и с ФСТЭК. Но тем не менее должна быть такая возможность у банковского регулятора - своими нормативными документами всё-таки определять специфику работы кредитных организаций. 

Включение требования соразмерности мер по обеспечению безопасности персональных данных, возможному размеру ущерба субъекту персональных данных, и возможности возникновения такого ущерба. Это предложение, я думаю, понятно.

И о переносе срока реализации статьи 25 части 3 я уже сказал, поддерживаю. Мы вообще ещё весной предлагали от имени Ассоциации перенести реализацию этой статьи на два года, но, думаю, что расслабляться тоже нельзя, и, в общем-то, часть своей ответственности за недолжную подготовку к реализации этого закона, конечно, несут и субъекты хозяйственной деятельности, и конкретные организации. Они должны чувствовать, что ответственность наступит. Думаю, что года вполне достаточно для того, чтобы соответствующим образом, подготовиться.

Спасибо.

Председательствующий. Спасибо, Анатолий Геннадьевич, спасибо за ваши предложения.

Уважаемые коллеги, следующее вступление. Шередин Роман Валерьевич - заместитель руководителя Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций России. Пожалуйста.

Шередин Р.В. Добрый день, уважаемые коллеги! Во-первых, позвольте поблагодарить организаторов сегодняшних слушаний за возможность выступить с докладом перед столь уважаемой аудиторией. Очевидно, что необходимость проведения такой встречи назрела давно, поскольку тематика сегодняшнего мероприятия, особенно в последнее время, обсуждается на всех уровнях. И актуальность её трудно переоценить.

Мне искренне хочется надеяться, что сегодняшнее обсуждение не ограничится лишь только рассмотрением вопроса о переносе сроков приведения информационных систем в соответствие с требованиями закона. Полагаю, что сегодня мы должны обобщить правоприменительную практику, сложившуюся в результате применения Федерального закона «О персональных данных», выслушать мнение, как регуляторов, так и представителей операторского сообщества.

С 27 января 2007 года, с даты вступления в силу закона, прошло чуть более 2,5 лет. Впервые полномочия по защите прав субъектов персональных данных были переданы Правительством Российской Федерации тогда ещё Россвязьохранкультуре 15 декабря 2007 года. В течение месяца службой была создана организационно-штатная структура уполномоченного органа по защите прав субъектов персональных данных с координационным центром на федеральном уровне в Москве и территориальными органами во всех субъектах Российской Федерации.

Был создан реестр операторов, осуществляющих обработку персональных данных. По итогам деятельности уполномоченного органа в 2008 году нами был подготовлен отчёт и направлен Президенту Российской Федерации, Правительству и в Федеральное Собрание.

Напомню, что в соответствии с Законом «О персональных данных» основными задачами уполномоченного органа по защите прав субъектов персональных данных является обеспечение контроля и надзора за соответствием обработки персональных данных требованиям законодательства, ведение реестра операторов, осуществляющих обработку персональных данных, а также проверка сведений, содержащихся в уведомлении об обработке персональных данных, рассмотрение обращений субъектов персональных данных, а также принятие в пределах своих полномочий решений по результатам рассмотрения обращений, подготовка предложений по совершенствованию нормативного правового регулирования в области защиты прав субъектов персональных данных и организация международного сотрудничества по вопросам деятельности в области защиты прав субъектов персональных данных.

Учитывая, что итоги деятельности за 2008 год отражены в отчёте, я коротко проинформирую вас о состоянии дел за девять месяцев текущего года. За отчётный период территориальными органами Роскомнадзора было проведено 309 проверок в отношении операторов. Из них 191 плановая проверка и 111 внеплановых.

В связи со вступлением в силу Федерального закона 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля, надзора и муниципального контроля», установившего исчерпывающий перечень оснований для проведения внеплановых проверок, в третьем квартале текущего года по сравнению со вторым количество внеплановых проверок снизилось вдвое. Причём большая часть проверок проводилась с целью контроля исполнения ранее выданных предписаний об устранении выявленных нарушений.

Отсутствие в 294-ФЗ такого основания для проведения внеплановых проверок, как обращения граждан, к сожалению, не позволяет нам оперативно и в полном объёме реагировать на нарушения, принимать меры административного воздействия и выдавать предписания об устранении выявленных нарушений. 
По результатам проведенных проверок в 2009 году нами выдано 419 предписаний об устранении выявленных нарушений, составлены и направлены на рассмотрение в суды 37 протоколов об административных правонарушениях.

Выявленные нарушения были классифицированы по статье 19.7 Кодекса об административных правонарушениях, предусматривающей ответственность за несвоевременное предоставление или непредоставление в государственный орган сведений, представление которых предусмотрено законом и необходимо для осуществления этим органом законной деятельности, а равно предоставление в государственный орган таких сведений в неполном или в искаженном виде.

Мировым судьям по результатам рассмотрения 37 материалов в 16 случаях были приняты постановления о привлечении к ответственности операторов. Было взыскано штрафов на общую сумму 29 тысяч рублей. 

В остальных случаях мировыми судьями были приняты постановления о малозначительности совершенных правонарушений по трем материалам, и прекращено производство в связи с истечением двухмесячного срока давности по двум материалам.

В 17 случаях материалы проверок были направлены в органы прокуратуры для рассмотрения и возбуждения дела об административном правонарушении по статье 13.11 КОАП. В двух случаях были приняты решения о возбуждении дел об административном правонарушении, и вынесено соответствующее постановление о привлечении к ответственности операторов в виде наложения административного штрафа на общую сумму 10 тысяч рублей. В двух случаях вынесено представление об устранении выявленных нарушений.

По итогам выборочного анализа материалов проверок было установлено, что наибольшее количество нарушений связано с нарушением требований части 3 части 7 статьи 22 Закона «О персональных данных» в части несоответствия сведений, указанных в уведомлении об обработке персональных данных, фактической деятельности.

Особое внимание мы обратили на участившиеся случаи незаконной обработки специальных категорий персональных данных. Так, в ходе проверки одного из банков было установлено, что в нарушение закона банк обрабатывает сведения о судимости, которые имеют право обрабатывать только органы государственной власти и органы местного самоуправления, а также иные организации, в соответствии с полномочиями, установленными федеральным законом. Соответствующие полномочия у кредитных организаций отсутствуют.

Важнейшим инструментом защиты прав и законных интересов граждан при обработке их персональных данных является рассмотрение обращения в Роскомнадзоре.

К нам за 9 месяцев 2009 года поступило 282 обращения, из них 239 на сегодняшний день в установленном порядке рассмотрены, 43 с учетом установленных сроков находятся на рассмотрении.

По результатам рассмотрения обращений соответствующие материалы были направлены в органы прокуратуры - 48 материалов, из них в четырех случаях были возбуждены дела об административных правонарушениях с привлечением к административной ответственности, в четырех случаях были внесены представления в прокуратуру об устранении выявленных нарушений, в четырех случаях было отказано в возбуждении административного производства по причине истечения двухмесячного срока давности. В судебные органы было передано 10 материалов, из них шесть материалов рассмотрены в пользу субъектов персональных данных.

В большинстве случаев граждане обращаются к нам по вопросам нарушения операторами требований Закона «О персональных данных» в части отсутствия согласия на обработку их персональных данных, в части незаконной передачи третьим лицам, а также о нарушении условий конфиденциальности, по вопросам опубликования, размещения в общественных местах различных списков, перечней и так далее, содержащих персональные данные.

Изложенные в обращениях факты нарушений федерального закона в ходе рассмотрения подтвердились более чем в 80 процентах случаев.

Анализ по типам операторов, действия которых чаще всего обжалуются, показывает, что лидерами на текущий момент являются жилищно-коммунальные организации (это 43 обращения), кредитные учреждения (20 обращений), операторы связи (15 обращений), средства массовой информации (13 обращений).

За девять месяцев 2009 года необходимо отметить рост количества обращений граждан по вопросам персональных данных - более чем в два раза по сравнению с аналогичным периодом 2008 года. На наш взгляд, это демонстрирует растущий уровень правовой грамотности и доверия граждан, которые всё чаще и чаще обращаются к нам за помощью в вопросах защиты своих прав.

Нами проводится мониторинг средств массовой информации на предмет наличия фактов, содержащих признаки нарушения законодательства в области персональных данных.

Так в сентябре 2009 года в средствах массовой информации появились публикации о размещении ОАО «Нижегородские коммунальные сети» щитов, рекламных щитов с фотографиями должников по оплате за коммунальные услуги. 

Принимая во внимание, что указанная деятельность содержит признаки нарушения требований законодательства в области защиты персональных данных, территориальным управлением Роскомнадзора по Нижегородской области был подан, в общем-то, первый иск в защиту прав субъектов персональных данных, и направлены соответствующие материалы в прокуратуру города Дзержинска для принятия мер прокурорского реагирования в отношении ОАО «НКС».

В результате оперативных принятых нами мер рекламные щиты были сняты и уничтожены, прокуратурой города Дзержинска было принято решение о привлечении ОАО «Нижегородские коммунальные сети» к административной ответственности по статье 13.11 за нарушение установленного порядка обработки персональных данных. А вот судебное решение, к нашему большому сожалению, до сих пор не состоялось. Несколько раз переносили заседание, вот очередное назначено на 27 октября. Очевидно, всё-таки это будет первый опыт.

Выполнение нами задач по формированию ведения реестра операторов, осуществляющих обработку персональных данных, создало равные условия доступа граждан к информации об операторах, осуществляющих обработку данных. По состоянию на 20 октября, на сегодняшний день, в реестр внесено 67 тысяч 809 операторов. Говоря о реестре, необходимо отметить, что несмотря на проводимую нами информационно-разъяснительную и организационную работу количество представленных в Роскомнадзор уведомлений об обработке или намерении осуществлять обработку персональных данных пока составляет крайне незначительную часть от прогнозной численности операторов.

Очевидно, это обусловлено тем, что большинство операторов определяют свою деятельность по обработке персональных данных как подпадающую под исключение, предусмотренное частью второй статьи 22 закона «О персональных данных», а часть операторов просто заняли выжидательную позицию, собственно говоря, имея мнение, что если оператор не внесён в реестр операторов, то он не будет подвергнут проверке.

На самом деле это ошибочное мнение. В план проверок на очередной период мы включаем операторов независимо от того, внесены ли данные о них в реестр или нет. При этом основным критерием отбора операторов для включения в план проверок являются на сегодняшний день факты обращения граждан в Роскомнадзор, подтвердившиеся факты с указанием неправомерных действий того или иного оператора.

В следующем году в первоочередном порядке мы планируем проверить деятельность по обработке персональных данных операторов, являющихся государственными органами, те операторы, чьи базы данных на сегодняшний день реализуются на рынках наших городов или имеются в свободном доступе в сети Интернет. Это, во-первых, ГИБДД, Федеральная миграционная служба, Федеральная таможенная служба и ряд других.

В целях информирования операторов и субъектов персональных данных на официальном сайте службы в сети Интернет и на сайтах территориальных органов нами размещена и постоянно обновляется информация о деятельности Роскомнадзора в области защиты прав субъектов персональных данных. Также размещены на сайте и находятся в открытом доступе планы проведения мероприятий по государственному контролю и надзору в области персональных данных.

Кроме того, со 2 октября 2009 года в сети Интернет начал функционировать портал персональных данных, созданный нами в целях информационного сопровождения деятельности уполномоченного органа. На портале персональных данных реализована возможность оказания государственной услуги в электронном виде, это первая услуга, уведомление о намерении осуществлять обработку персональных данных. Услуга эта работающая. По состоянию на 16 часов вчерашнего дня портал посетили 17 тысяч 265 человек, и в электронном виде подано уже 218 уведомлений. Понятно, что это цифра, наверное, небольшая, но есть позитивная динамика.

На портале нами организован форум, обеспечена возможность направить обращения в Роскомназдор и, собственно говоря, получить ответы на интересующие вопросы по тематике персональных данных. 

В рамках международной деятельности представители Роскомнадзора приняли участие в составе российской делегации в консультациях по соглашению о сотрудничестве между Российской Федерацией и Евроюстом, состоявшихся в Гааге 5-9 октября. В рамках консультаций была проведена первая презентация уполномоченного органа по защите прав субъектов персональных данных Российской Федерации, были даны ответы на вопросы экспертов Евроюста, связанные с организацией системы защиты персональных данных в России. 
Одним из приоритетных направлений нашей деятельности на сегодняшний день являются совершенствование и гармонизация законодательства в области персональных данных. Уполномоченным органом были разработаны и направлены на согласование в Минкомсвязи, нашему отраслевому регулятору, проекты нормативных правовых актов и предложения по внесению изменений в некоторые законодательные акты. Я посмотрел, все эти предложения имеются в раздаточном материале. Есть возможность ознакомиться.

На самом деле нам интересно, важно и актуально принятие законопроекта с длинным названием № 217355-4, который с 2007 года находится в Государственной Думе. Для нас принятие этого закона актуально тем, что вводится новые составы административных правонарушений в области персональных данных, устанавливаются полномочия для государственных инспекторов Роскомнадзора в этой области. Также мы внесли предложения о дифференциации ответственности операторов за нарушение законов в части серьёзного ужесточения ответственности в случае причинения действиями или бездействиями операторов реального вреда законным правам и интересам граждан - субъектам персональных данных.

В связи с принятием 294-го закона нами совместно с Минкомсвязи подготовлены предложения по внесению изменений и дополнений в статью 23 закона «О персональных данных», направленные на определение особенностей организации и проведения проверок в части касающихся видов, предмета основания и сроков проведения.

В настоящее время Роскомнадзором ведётся работа по разработке проекта постановления Правительства Российской Федерации «Об утверждении положения об особенностях организации и проведения проверок и осуществления государственного контроля за соответствием обработки персональных данных требованиям законодательства». Указанным проектом предлагается разделить полномочия трёх регуляторов. При этом Роскомнадзору отвести роль организующей силы и функцию проверки принятия организационных мер, а ФСБ и ФСТЭКу - проверку специальных вопросов, касающихся технической защиты информационных систем.

Кроме того, нами создан Консультативный совет, об этом, наверное, все знают, и многие из присутствующих являются его членами. Первое заседание состоялось 23 сентября. Были сформированы две рабочие группы. Одна, которая займётся совершенствованием вопросами совершенствования и гармонизацией законодательства. Вторая - изучением и обобщением правоприменительной практики. 13 октября состоялось заседание первой рабочей группы под председательством Олега Викторовича Чутова. Информация по предложениям размещена на Интернет-портале Минкомсвязи в разделе персональных данных и на портале персональных данных.

В заключение я хотел бы подчеркнуть, что мы понимаем всю неоднозначность сложившейся сегодня ситуации, связанной, в первую очередь, с организационной сложностью и финансовой обременительностью имеющейся на сегодняшний день методологии защиты персональных данных. При этом мы понимаем и всю ответственность, как орган, уполномоченный защищать именно права граждан - субъектов персональных данных. Учитывая это, мы настаиваем на нецелесообразности переноса сроков, установленных законом, и настаиваем на скорейшем принятии тех законопроектов и подзаконных актов, которые позволят в полной мере обеспечить законные интересы и права граждан, доверяющих свои персональные данные, как государственным органам, так и, собственно говоря, коммерческим структурам.

Позиция службы заключается в том, что сегодня, выводя для себя некоторые самоограничения, мы не будем применять крайних мер, установленных законом. Выявляя нарушения установленных законом требований, в первую очередь, мы будем применять меры профилактического характера, предлагая операторам в разумный срок устранить нарушения. Меры же пресекательного характера нами будут применяться только исключительно к тем операторам, чьи действия или бездействия причиняют реальный вред интересам граждан.

Сегодняшние слушания подводят итог, я думаю, большой работы, которую мы все совместно проделали. И мы полагаем, что принятые сегодня рекомендации будут направлены исключительно на обеспечение защиты прав и законных интересов граждан. Спасибо большое.

Председательствующий. Спасибо, Роман Валерьевич.

Вопрос, Владислав Матусович.

Резник В.М. Простите, пожалуйста, один вопрос. Я правильно понял, что вы в этом случае не собираетесь исполнять закон в полном объёме?

Шередин Р.В. На самом деле есть составы административных правонарушений, которые предлагают различные санкции. И мы говорим о том, что мы не будем применять максимальные нормы, установленные этими санкциями. А о невыполнении закона речи идти не может.

Резник В.М. Спасибо, понял.

Председательствующий. Спасибо, Роман Валерьевич. 
Я думаю, действительно, сегодняшние парламентские слушания будут подводить черту в той дискуссии, которая идёт. После слушаний три наших комитета выйдут со своими предложениями. И в рамках тех рекомендаций, которые мы подготовили, сейчас мы с Владиславом Матусовичем обмениваемся мнениями по поводу того, что нужно срочно разговаривать с рядом руководителей и принимать меры.

Понятно, что Роман Валерьевич в силу того, что он регулятор, не может поддерживать перенос. Но мы все понимаем, что сложности есть. Поэтому давайте продолжим обсуждение этой острой темы.

Сейчас я хотел бы предоставить слово Костенникову Дмитрию Валерьевичу - статс-секретарю, заместителю Министра юстиции Российской Федерации. Пожалуйста.

Костенников Д.В. Как уже, наверное, стало ясно из-за состоявшегося обсуждения проблема адекватной защиты персональных данных и законодательное регулирование общественных отношений в этой сфере является чрезвычайно многоаспектной проблемой. И многие аспекты уже отмечены в предыдущих выступлениях и докладах. Я бы хотел остановиться на одной, которая пока осталась за скобками обсуждения. 

Эта тема, с одной стороны, касается каждого из нас, как носителя персональных данных, но в то же время для Российской Федерации адекватное законодательное закрепление системы защиты персональных данных необходимо для успешного развития международного сотрудничества, активным участником которого является Российская Федерация.

Россия подписала Конвенцию Совета Европы о защите физических лиц при автоматизированной обработке персональных данных 8 ноября 2001 года. В настоящее время данную конвенцию ратифицировало большинство государств-членов Европы - 37 из 47-ми. 

Россия, подписавшая конвенцию, находится среди пяти государств, также подписавших её, но пока не ратифицировавших. Это Андорра, Молдавия, Турция и Украина, кроме России.

Более того, конвенция была формально ратифицирована Российской Федерацией в соответствии с федеральным законом от 19 декабря 2005 года номер 160-ФЗ. Вместе с тем, официальную сдачу на хранение депозитарию грамоты о ратификации Россией указанной конвенции возможно осуществить только после внесения необходимых изменений в российское законодательство. Только после данной процедуры конвенция вступит в силу для Российской Федерации.

Сложность проблемы имплементации конвенции в российское законодательство показывает, например, представленный Минкомсвязи России в процессе подготовки конвенции к ратификации перечень федеральных законодательных актов, в которые необходимо внести изменения. Он насчитывал около 60-ти позиций. В то же время незавершённость этого процесса серьёзно сдерживает дальнейшее развитие России, в частности с Европейским союзом. 

Ратификация конвенции является самым существенным условием заключения соглашения с Евроюстом и напрямую связано с развитием взаимодействия российских правоохранительных органов с европейской полицейской организацией, в рамках которого планируется заключить так называемое оперативное соглашение. 

Всё это элементы дорожной карты общего с Евросоюзом пространства, свободы, безопасности и правосудия. От реализации этой дорожной карты выиграют все, и граждане России, и бизнес. Прежде всего, это свобода передвижения для наших граждан по Европе. 

Законопроект «О внесении изменений в некоторые законодательные акты Российской Федерации» в связи с принятием Федерального закона «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» и Федерального закона «О персональных данных» принят Государственной Думой Федерального Собрания в первом чтении 25 ноября 2005 года. Законопроект разрабатывался в рамках межведомственной рабочей группы по выработке мер, необходимых для ратификации конвенции.  

Предлагаемые изменения, которые вносятся в законодательные акты Российской Федерации, должны предусмотреть реализацию следующих принципов.

Обязательное согласие субъекта персональных данных на предоставление или дальнейшую обработку персональных данных, кроме случаев, определённых законом; повышенные меры охраны и защиты особых категорий персональных данных; право доступа субъекта персональных данных к персональным данным о себе по запросу; право субъекта персональных данных на возражение против обработки персональных данных о себе; возможность обжалования действия оператора информационной системы персональных данных в уполномоченный орган по защите персональных данных. 
Подготовка законопроекта Комитетом Государственной Думы по конституционному законодательству и государственному строительству ко второму чтению с учётом поправок правительства затянулась с 2005 года по настоящее время. Это связано с необходимостью доработки законопроекта после принятия Федерального закона «О персональных данных», изучением правоприменительной практики, которая, как видно, складывается неоднозначно и изменением законодательства за указанный период времени.

Кроме того, важной проблемой развития и применения законодательства о защите прав граждан при обработке персональных данных, является реализация положения статьи 25 Конвенции и дополнительного протокола к Конвенции, касающегося независимости наблюдательных органов и трансграничной передачи данных, подписанного Российской Федерацией в 2006 году. Эта проблема связана с необходимостью законодательного обеспечения независимости уполномоченного органа по защите прав субъектов персональных данных, поскольку, согласно статьи 23 Федерального закона «О персональных данных» уполномоченным органам по защите прав субъектов, на которые возлагается обеспечение контроля и надзора за соответствием обработки персональных данных, является федеральный орган исполнительной власти, осуществляющий функции по контролю и надзору в сфере информационных технологий и связи.

Таким образом, принятие федерального закона «О внесении изменений в некоторые законодательные акты Российской Федерации» в связи с принятием Федерального закона «О ратификации Конвенции» и Федерального закона «О персональных данных», и обеспечение независимостью уполномоченного органа по защите прав субъектов персональных данных являются первостепенными задачами в рамках развития и применения законодательства о защите прав граждан при обработке персональных данных.

Учитывая изложенное, представляется целесообразным организовать доработку законопроекта с учётом поправок Правительства Российской Федерации на законопроект, внесённых в Государственную Думу, путём создания рабочей группы по оперативной доработке законопроекта при Комитете Государственной Думы по конституционному законодательству и государственному строительству с привлечением представителей государственных органов и иных организаций в порядке, установленном Регламентом Государственной Думы Федерального Собрания Российской Федерации. И, конечно же, эта работа должна проводиться параллельно с подготовкой изменений в Федеральный закон «О персональных данных», необходимость которых выявляется, в частности, и на настоящих Парламентских слушаниях. 

И хотелось бы отметить, что, как мне представляется, нам на данном этапе не нужны стандарты технической защиты безопасности персональных данных на уровне защиты противодействия иностранным техническим разведкам. Мне кажется, что создание баланса интересов, о котором уже говорилось, более важная задача, и если нам удастся создать систему законодательного регулирования, при котором субъект персональных данных, сможет получить компенсацию того вреда, который причинён ему в результате утечки его персональных данных от организации или лица, допустившее утечку, а сотрудник организации и организация понесут соответствующую ответственность в соответствии с законодательством, то, наверное, система заработает. Спасибо.

Председательствующий. Спасибо, Дмитрий Вячеславович. Спасибо за ваше предложение. Я думаю, что идея создания совместной рабочей группы при Комитете по конституционному законодательству достойна реализации и в ближайшее время какое-то решение будет принято. Хочу вас попросить просто о поддержке со стороны Минюста в этой работе, потому что она очень важна. Спасибо.

Сейчас я хотел бы предоставить слово Аристову Сергею Александровичу статс-секретарю заместителю Министра транспорта Российской Федерации. Пожалуйста.

Аристов С.А. Уважаемые участники слушаний! 

Я хотел бы вас проинформировать о той работе, которая идёт по новому источнику сбора персональных данных. Это сбор персональных данных, которые происходят сейчас в сфере транспорта, данные о пассажирах. Основанием для сбора ранее служили нормы существующие различных транспортных кодексов и уставов, сейчас это систематизировано в рамках федерального закона 16-ФЗ «О транспортной безопасности». Цель, конечно, это обеспечение транспортной безопасности, защита интересов пассажиров, но естественно, вся процедура должна производиться в соответствии с требованиями того закона, который мы сегодня обсуждаем на слушаниях. 

В соответствии с названным мною законом «О транспортной безопасности» перевозчики собирают информацию о пассажирах на внутренних и международных воздушных перевозках, то есть на всех видах перевозок по авиации, на железнодорожных перевозках в дальнем следовании, международных перевозках морским, внутренним водным и автомобильным транспортом. А также правительством могут определяться и иные маршруты внутри Российской Федерации, по которым необходимо предоставление при приобретении проездных документов билетов данных о личности пассажира.

В целях осуществления мер по обеспечению транспортной безопасности создается единая государственная информационная система обеспечения транспортной безопасности. Она является собственностью Российской Федерации и формируется из числа автоматизированных централизованных баз персональных данных о пассажирах по видам транспорта. Я для простоты буду просто называть их базы данных.

Эти базы данных формируют субъекты транспортной инфраструктуры и перевозчики, федеральные органы исполнительной власти, иностранные государства и организации в рамках международного сотрудничества в сфере транспорта. 

Хочу сразу отметить, что иностранные перевозчики по этому закону обязаны предоставлять персональные данные пассажиров при международных поездках в Российскую Федерацию. 

При оформлении проездных документов сегодня необходимо заносить в базу данных (это уже заносится) фамилию, имя, отчество, дату и место рождения, вид и номер документа, удостоверяющего личность, по которому приобретается проездной билет, пункт отправления, пункт назначения, вид маршрута, дата поездки. Порядок формирования введения баз данных устанавливается правительством.

Субъекты транспортной инфраструктуры или перевозчики, в том числе, как я уже сказал, иностранные, являющиеся собственником транспортного средства, обязаны предоставлять перечисленные мною данные о пассажирах, ну, естественно, с соблюдением требований 152-ФЗ.

Во исполнение закона «О транспортной безопасности» Министерством транспорта вместе с заинтересованными органами исполнительной власти и министерствами и ведомствами проводится работа по подготовке и принятию ряда нормативно-правовых актов в области создания и использования перечисленных мною персональных баз данных. И многие вопросы, которые сегодня поднимаются, в принципе, мы на них наталкиваемся. И рекомендации, которые сегодня звучат, в принципе, мы никак не можем обойти их при подготовке наших подзаконных актов, поскольку мы не находим ответов в законе.

При разработке нормативных актов, которые я назвал, естественно мы руководствуемся и международной деятельностью при международных перевозках - международными договорами Российской Федерации. В частности, могу отметить такую форму, которая в своё время вызвала необходимость внесения изменений в Воздушный кодекс, как передача персональных данных пассажиров при осуществлении международных полетов в Соединенные Штаты. Был период, когда мы почти стояли перед перспективой блокирования авиационных перевозок в Соединенные Штаты, поскольку мы обязаны были предоставлять по законодательству Соединенных Штатов после 2001 года данные о пассажирах, но наш закон это делать запрещал. Мы оказались в коллизии. Эта коллизия сейчас решена, но и одновременно в интересах защиты нашей страны мы теперь от Соединенных Штатов тоже требуем предоставление таких данных о прилетающих к нам пассажирах. 

В рамках разрабатываемого порядка формирования и ведения баз данных о пассажирах предусматривается несколько основных требований. Передача информации о пассажирах осуществляется в электронном виде для российских на русском, для иностранных на английском. Электронное сообщение формируется с использованием персональной электронной подписи уполномоченного лица. Передача данных на соответствующем виде транспорта выполняется в режиме реального времени, в соответствии опять же с законодательством, если международные договоры не предусматривают иное. Создание и эксплуатация информационных и телекоммуникационных систем, обеспечивающих функционирование этих баз данных, осуществляется с применением технических, программных средств и средств защиты, соответствующих требованиям Российской Федерации о техническом регулировании, а также унифицированных информационных ресурсов на основе использования единых форматов и классификаторов учётных данных, стандартных протоколов и регламента обмена информации.

Передача данных пользователям, а одной из задач обеспечения сбора данных о пассажирах является предоставление сведений о пассажирах компетентным органам для проверки на возможность причастности к каким-либо террористическим организациям или иным видам деятельности, которая может нарушить безопасность на транспорте. Так вот передача пользователям осуществляется на основе оборота конфиденциальной информации посредством межведомственных информационных систем по защищённым каналам связи. Доступ к информации осуществляется в соответствии с электронными административными регламентами.

Безопасность персональных данных при их обработке обеспечивается с помощью систем защиты персональных данных. Не вдаюсь сейчас в эту часть. Для обеспечения безопасности персональных данных при их обработке осуществляется и защита речевой информации, информации, обрабатываемой техническими средствами.

Также есть определённые требования, которые мы разрабатываем и к помещениям, к средствам хранения и к иной системе защиты. Работа по приведению в соответствие транспортного законодательства, которое не в полной мере отвечало этим требованиям, сейчас продолжается. И мы, соответственно, с большим вниманием следим за теми предложениями, которые сегодня обсуждаются.

Спасибо.

Председательствующий. Спасибо, Сергей Александрович. Как я понял, что вы в основе своей поддерживаете тот проект рекомендаций, который есть. Спасибо.

Сейчас хотел бы предоставить слово Залунину Олегу Арсеньевичу - начальнику Управления восьмого центра ФСБ России. 

Залунин О.А. Уважаемые участники парламентских слушаний! В соответствии с федеральным законом при обработке персональных данных оператор обязан принимать необходимые организационные и технические меры, в том числе использовать шифровальные, криптографические средства для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, копирования, распространения персональных данных, а также иных неправомерных действий.

Требования к обеспечению безопасности персональных данных, как сегодня уже упоминалось, определены Положением «Об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утверждённых Постановлением Правительства Российской Федерации от 17 ноября 2007 номер 781 и разработанными на его основе методическими документами ФСТЭК России и ФСБ России.

Я хочу отметить, имея в виду сегодняшнюю дискуссию, что все нормативные документы ФСБ, разработанные в развитие этого постановления, являются открытыми документами и опубликованы. Кроме того, они выпущены в марте 2008 года, и у операторов информационных систем персональных данных, на наш взгляд, было вполне достаточно времени - более полутора лет на решение вопросов приведения в соответствие информационных систем персональных данных требованиям нормативных документов по обеспечению защиты.

Данным постановлением определено, что работы по обеспечению безопасности персональных данных при их обработке в информационных системах являются неотъемлемой частью работ по созданию информационных систем.

Необходимость применения шифровальных и криптографических средств, что относится к сфере компетенции Федеральной службы безопасности при рассмотрении данного вопроса, как правило, проявляется в случаях, когда безопасность хранения и обработки информации не может быть гарантирована и обеспечена другими средствами. В число таких случаев входят, например, и в первую очередь, случаи передачи персональных данных по сетям общего пользования, в которых принципиально невозможно исключить доступ нарушителя к передаваемой информации. 

Нормативными документами ФСБ определена, с нашей точки зрения, достаточно гибкая система выбора методов и средств защиты в зависимости от модели угроз, которая принимается самим оператором. Включая, в том числе, и вообще отсутствие необходимости криптографической защиты информации. То есть, оператор вправе решать эту проблему самостоятельно.

Вместе с тем защита информации не может быть решена без применения дополнительных средств и каких-то финансовых затрат. Другое дело, что уровень этих затрат определяется опять же выбранной моделью и выбранным классом защиты информации. Это вопрос, который необходимо понимать. То есть, бесплатной защиты не бывает. Другое дело, какой уровень средств необходимо в это вложить. 

Хотел бы также отметить, что в абсолютном большинстве случаев могут использоваться уже существующие средства криптографической защиты информации, применяемые для защиты в других системах, где требуется защита информации. И не требуется целенаправленная разработка каких-то отдельных средств криптографической защиты информации непосредственно для защиты персональных данных. То есть, весь тот задел, который появился у нас по защите, условно скажем, конфиденциальной информации, он может быть применим и при защите персональных данных.

Хотел бы также отметить, что лицензии ФСБ при применении средств криптографической защиты информации оператором информационных систем персональных данных не требуется в том случае, если он не осуществляет оказание услуг, распространение шифровальных средств и так далее, на что, конечно, уже услуги требуются. А собственно применение криптографических средств защиты информации в информационных системах не требует лицензирования со стороны ФСБ. 

К мероприятиям по контролю и надзору за обеспечением безопасности персональных данных в пределах своих полномочий ФСБ России приступил с начала текущего года. В полной мере работы по контролю и надзору, в том числе и с привлечением территориальных органов безопасности, мы готовы начать с января 2010 года – с момента, когда в соответствии с действующим законом все информационные системы должны быть приведены в соответствие с требованиями федерального закона.

Для организации и осуществления работ в регионах подготовлены и направлены в территориальные органы безопасности соответствующие указания и методические рекомендации. Порядок проведения проверок, ограничения в отношении должностных лиц, осуществляющих проверку, а также программа проведения работ по контролю и надзору определяются подготовленным 8 Центром ФСБ России типовым регламентом проведения в пределах полномочий мероприятия по контролю и надзору за выполнением требований, установленных Правительством Российской Федерации. Указанный типовой регламент в ближайшее время будет опубликован на официальном сайте ФСБ России.

В настоящее время в реестре операторов, осуществляющих обработку персональных данных, зарегистрировано более 60 тысяч операторов. По сведениям получаемых из Роскомнадзора практически каждый десятый зарегистрированный оператор для обеспечения безопасности персональных данных применяет шифровальные средства криптографические. 

В текущем году проведены первые плановые проверки операторов, использующих для обеспечения безопасности шифровальные средства. Выбор объектов проверок осуществлялся на основании информации, представленной Роскомнадзором с учётом указанного выше статистического анализа. Проверялись операторы из разных сфер деятельности. В частности, отдельные государственные организации, коммерческие банки и их структурные подразделения, учреждения здравоохранения. Информационные системы в этих учреждениях были созданы до принятия федерального закона.

По итогам контроля установлено, что проверяемые организации осуществляют работы по приведению своих информационных систем в соответствие с требованиями закона. Вместе с тем в ходе работы выявились отдельные нарушения, как правило, связанные с использованием средств криптозащиты, отличающиеся от эталонных сертифицированных версий, и с невыполнением отдельных требований по порядку эксплуатации криптосредств, предусмотренных технической документацией. 

Более 60 процентов из общего числа зарегистрированных операторов составляют медицинские, социальные, образовательные и коммерческие организации, и так далее, которые ранее не использовали криптографические средства защиты информации, лишь небольшой процент от организаций, учреждений и предприятий, в том числе государственные, уже имеющие определенный опыт в эксплуатации криптосредств.

Подобная ситуация, действительно, приводит к тому, что значительная часть операторов не обладает достаточно квалифицированным персоналом, и может испытывать определенные трудности при формировании выбора методов и средств защиты, а также составление моделей угроз и определение требуемого уровня защиты.

Данное предположение подтверждают результаты проведенного экспресс-опроса сотрудников, ответственных за информационное обеспечение ряда медицинских, социальных и образовательных учреждений.

Но здесь бы я хотел сказать, что подсказал наш опыт: организации небольшого размера, типа детских садов, школ, поликлиник, не приступили до сих пор к выполнению этих требований. Я думаю, что год, два и три без посторонней помощи ситуация существенно вряд ли изменится.

И в этой связи, учитывая, что многие организации имеют разветвленную сеть филиалов или подведомственных организаций, выполняющих типовые задачи, для сокращения расходов и быстрейшего в ввода в эксплуатацию информационных систем персональных данных, актуальна рекомендация профильным министерствам и ведомствам, в первую очередь курирующим работу социально-бытовых, лечебных, детских и учебных учреждений, подготовка типовых отраслевых методических рекомендаций по защите информационных систем персональных данных, в том числе и с использованием криптосредств.

В этой связи мы поддерживаем усилия Минкомсвязи России по разработке таких отраслевых документов в рамках рабочих групп с участием представителей профильных министерств, ФСТЭК и ФСБ России.

Хотел бы отметить, что отсутствие у оператора персональных данных, знаний и опыта деятельности в области защиты информации, не позволяет, на мой взгляд, ему квалифицированно оценить риски при выборе несертифицированных средств криптографической защиты информации, и делает недейственной систему, при которой оператор самостоятельно выбирает способы и средства защиты, игнорируя выбор их из ряда сертифицированных средств.

В ходе проведения работ по реализации федерального закона органами государственной власти, заинтересованными организациями высказывались предложения по внесению изменений в закон, о которых сегодня уже говорилось.

Я хотел бы остановиться на том, что мы считаем возможным согласиться с предложениями о внесении изменений в часть первую стати 19 152-ФЗ с целью подготовки редакции, исключающей трактовку об обязательности применения шифровальных (криптографических) средств для защиты персональных данных во всех информационных системах.

Я в начале своего выступления сказал, что мы никогда не трактовали эту статью именно таким образом, но поскольку такая трактовка появляется, мы считаем, ее надо изменить и привести в соответствие с теми требованиями, которые реально предъявляются и могут существовать.

В части предложений Федеральной службы безопасности хотел бы остановиться на следующих.

Мы полагаем, что пункт 7 части 3 статьи 22 необходимо дополнить, изложив следующим образом:

«Описание мер, которые операторы обязуются осуществлять при обработке персональных данных по обеспечению безопасности персональных данных при их обработке, в том числе наличие шифровальных криптографических средств и их наименования...», это речь идет об уведомлениях оператором о проводимой деятельности.

И часть 5 статьи 23 считаем необходимым дополнить пунктом следующего содержания:

«Направлять в федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий, описание мер, которые оператор обязуется осуществлять при обработке персональных данных по обеспечению безопасности персональных данных при их обработке». Это те материалы, которые Роскомнадзор направляет во ФСТЭК и ФСБ. Мы, к сожалению, сейчас практически не имеем возможности получать информацию о том, какие операторы, ну я имею в виду с точки зрения строго соблюдения закона, какие операторы предполагают реализовать средства криптозащиты в своих информационных системах персональных данных.

По нашему мнению, реализация данных предложений в совокупности с обсуждением большого количества, на наш взгляд, правильных предложений, приведенных в перечне и приложениях к сегодняшнему нашему совещанию, позволит создать условия для повышения эффективности осуществления государственного контроля и надзора, в том числе и со стороны Федеральной службы безопасности в пределах её полномочий. Спасибо за внимание. 

Председательствующий. Спасибо, Олег Арсеньевич. Я думаю, что ваше выступление было очень важным для присутствующих и спасибо за ваши предложения по изменению законодательства.

Сейчас я хотел бы предоставить слово Русакову Сергею Дмитриевичу - начальнику Управления информационной безопасности Главного управления региональной безопасности Московской области. Пожалуйста.

Русаков С.Д. Уважаемые коллеги и участники совещания! В своём кратком выступлении я постараюсь осветить те проблемы и вопросы, с которыми столкнулась Московская область, а я думаю, что это типовой регион, а значит и остальные субъекты Федерации в своей работе по защите персональных данных столкнутся с тем же.

Прежде чем перейти к конкретике, я хотел бы, как и все предыдущие выступающие, остановиться на том, что закон действительно был своевременен и закон действительно возымел своё действие. Мы постарались в своей работе оперативно довести до всех органов государственной власти Московской области, а их более 40, и муниципальных образований городов и весей требования закона, то есть, что говорится, до глубинки. И закон, отдельные его требования и положения заставили операторов вздрогнуть, вздрогнуть - в хорошем смысле слова. И этим обусловлены ряд достаточно серьезных требований закона. 

Например, в случае утечки баз данных оператор несёт перед государством ответственность, причём четко выраженную ответственность. И впервые в области защиты информации она выражена в конкретных финансовых показателях. И когда мы начали разбираться, значит, у нас содержится в отдельных органах госвласти от 5 до 10 миллионов учетных записей, то в соответствии с законом первое, что обязан сделать оператор в случае утечки базы данных, он должен оповестить всех субъектов этой базы данных. Но учитывая, что вот 5-10 миллионов учетных записей перемножаем на стоимость конверта, а она порядка 10-20 рублей, получается сумма в 200, в 400 миллионов рублей только выполнение первого этапа принятия оперативных мер. Естественно эти цифры заставляют как-то напрячься и подумать о том, что надо что-то делать. 

В свою очередь хочу сказать, что в Московской области решение данной проблемы было организовано ещё до начала выхода в свет закона о персональных данных. Этому было посвящено несколько заседаний Московской областной Комиссии по информационной безопасности, на которой были приняты конкретные меры и розданы конкретные поручения органам госвласт, городам и муниципальным образованиям. Поэтому сейчас у нас уже защищено и аттестовано значительное количество информационных систем персональных данных по требованиям закона.

Значит, переходя к конкретике, я бы хотел сказать, повторить отчасти ряд моментов, которых передо мной уже касались, но касались в легкой форме. 

Первый проблемный вопрос, который хотелось бы осветить, это вопрос, с которого мы начинаем работу по защите баз персональных данных. Он касается первого шага - это классификация информационных систем. В соответствии с совместным приказом ФСТЭК России, ФСБ России и Минкомсвязи России номер 55 деление информационных систем персональных данных по заданным операторами характеристикам безопасности осуществляется на типовые и специальные. При этом к типовым информационным системам относятся информационные системы, в которых требуется обеспечение только конфиденциальности. Специальные системы – это те, в которых помимо конфиденциальности необходимо обеспечить целостность, защиту от блокирования, модификации и так далее. 

Анализ данной работы показал, что типовых систем у нас в субъекте Федерации практически нет. Поскольку все системы, которые, действительно являются типовыми, – это системы бухгалтерского учёта, кадрового учёта, системы соцобеспечения, здравоохранения и так далее – требуют помимо конфиденциальности обеспечения целостности, доступности информации, защиты её от блокирования, модификаций и так далее. На наш взгляд, это совершенно очевидное требование. И, наверное, необходимо провести работу по уточнению этих понятий. Потому что типовыми системами являются именно те, которые действительно реально существуют в природе – в органах государственной власти, в администрациях городов, весей и так далее.

Следующий вопрос – это вопрос, связанный непосредственно с работами по защите персональных данных. ФСТЭКом России для оценки угроз безопасности персональных данных была разработана соответствующая базовая модель угроз. Анализ приведённых в ней характеристик показал, что часть из них используется для защиты сведений, составляющих государственную тайну, а отдельная часть, они превышают требования к защите государственной тайны. 

Так, например, такие технические каналы, как ВЧ-навязывание, облучение, лазерные микрофоны даже для защиты государственной тайны рассматриваются только для особо опасных объектов и особо важных систем. Вместе с тем согласно указу Президента Российской Федерации от 6 марта № 188 персональные данные относятся к информации конфиденциального характера. То есть, могут защищаться по более низкому уровню, чем информация, отнесенная к государственной тайне. Совершенно очевидно, что полномасштабный учёт этих угроз не будет обоснованным и приведёт к необоснованным расходам бюджетных средств.

Следующий вопрос. В ходе правоприменительной практики часто возникают недоразумения или неопределённость в части неоднозначного толкования тех или иных положений законодательных и подзаконных документов. 

Например, в методических документах ФСТЭК указано, что операторы информационных систем персональных данных при проведении мероприятий по обеспечению безопасности персональных данных при обработке в системах первого и второго классов и распределённых информационных систем третьего класса должны получить лицензии на осуществление деятельности по технической защите конфиденциальной информации в установленном порядке. Очевидно совершенно, что имелось в виду другое, что должны получать данную лицензию те операторы, которые не привлекают для защиты своих систем специализированные организации. 

Именно эта неоднозначность толкования привела к тому, что Федеральный фонд обязательного медицинского страхования раздал, значит, поручения всем своим региональным фондам о том, что они должны получить лицензии по технической защите конфиденциальной информации. 

Кроме того, в методических документах ФСТЭК России по обеспечению безопасности персональных данных указано, что для систем третьего класса по решению оператора проводится декларирование соответствия или обязательная сертификация, аттестация по требованиям безопасности информации. При этом сами формы декларации нигде в нормативно-методических документах не указаны. Это приводит также к неоднозначности восприятия и, более того, неоднозначности реализации данного требования. 

Председательствующий. Сергей Дмитриевич, время. Давайте предложение. 

Русаков С.Д. Заканчиваю.

Последняя проблема, которая нас насторожила, это проблема, связанная с тем, что вопрос осуществления государственного контроля и надзора со стороны уполномоченного органа по защите прав субъектов Федерации проводится несогласованно с другими уполномоченными в этой области органами. То есть идея какая? 

У нас уже проведены по Московской области ряд проверок уполномоченным органом Россвязнадзором. В ходе проверок что проверено? Наличие сейфа, наличие документов, наличие компьютера, обрабатывающего персональные данные. По результатам формируется вывод о том, что персональные данные защищены и права субъекта персональных данных защищены.

На наш взгляд, это не совсем обоснованный вывод, поскольку сама защита персональных данных в ходе данной проверки не проводилась. Не проводились оценки настройки компьютера, операционных систем, наличия средств защиты, подключения данного компьютера, содержащего персональные данные, к Интернету и так далее.

Поэтому, на наш взгляд, необходимо проводить согласования данных проверок, либо привлекать к данным проверкам специалистов СТЭК России, либо проводить совместные проверки, которые позволят полномасштабно в полном объёме проверить защищённость персональных данных и сделать подобный вывод. Спасибо. Доклад закончен.

Председательствующий. Спасибо. Спасибо за ваши предложения.

Следующий выступающий Ткаченко Алексей Александрович - заместитель председателя Комитета по информационным технологиям Российского союза автостраховщиков.

Убедительная просьба соблюдать регламент, не повторяться в части тех проблем, которые уже были озвучены.

Ткаченко А.А. Уважаемые коллеги!

Не буду повторять то, что было изложено ранее. Обращу просто внимание на некоторые аспекты текущих процессов, связанных со 152-м законом - исполнение требований.

В своё время, когда 152-й закон был принят, это был явно шаг вперёд в вопросе защиты персональных данных. Тем не менее по мере выхода нормативно-правовых актов в развитии требований стало понятно, что регулирующие органы отходят от европейской практики защиты персональных данных и не учитывают условия, масштаб и характер работ, в которых находятся отдельные группы операторов, в частности страховые организации.

На наш взгляд, после 1 января 2010 года будет ряд моментов, которые существенно затруднят работу страховых организаций. 

Первое. Это то, что требования по защите персональных данных не адекватны рискам безопасности, объёмам и природе обрабатываемых персональных данных.

В Европе, например, выбор защитных мероприятий находится в компетенции операторов. У нас же защитные меры носят обязательный характер, а не рекомендательный. Мы понимаем, что требования разрабатывались в ограниченные сроки, и не была учтена специфика многих отраслей экономики (банков, страховых организаций, операторов связи, провайдеров Интернет-услуг, медицинских и образовательных учреждений). В ряде случаев содержатся явно избыточные требования, которые характерны для защиты гостайны.

Второй аспект. То, что возможен риск блокирования и приостановки работы страховых организаций путём перегрузки запросами граждан и субъектов персональных данных, дисбаланс в российском законодательстве в сторону абсолютизации интересов субъектов персональных данных без учёта реальных возможностей операторов персональных данных. 

В настоящее время отсутствует и чрезмерно усложнена возможность выполнения ряда требований 152-го ФЗ. 
Например, получение согласия субъекта персональных данных на обработку его персональных данных в рамках договорных или преддоговорных отношений, отсутствие обоснования необходимости реализации предлагаемых мер с точки зрения величины возможного ущерба, который может быть нанесён субъектам персональных данных. Отдельные положения усложняют жизнь оператора персональных данных. Например, ответ в установленные сроки на запросы субъектов о порядке обработки их данных, в случае массовости таких запросов. Уничтожение персональных данных в трёхдневный срок после утраты необходимости в их обработке.

Дополнительно необходимо отметить, что в 2008-2009 годах члены РСА, страховой организации, потратили дополнительно, помимо взносов, порядка 120 миллионов рублей на создание системы прямого регулирования. В настоящее время, в условиях кризиса, необходимое (примерно оценка) финансирование для реализации требований 152-го ФЗ только для РСА и страховых организаций, членов РСА, это порядка 900 миллионов рублей, что для отрасли достаточно существенная цифра.

Поддерживаем рекомендации, которые изложены в документе к данным парламентским слушаниям. Хотели бы обратить внимание на два момента. Первое то, что обязательные требования к защите персональных данных предъявляются исключительно к государственным информационным системам. А вопросы защиты данных на уровне негосударственных организаций решаются ими самостоятельно в рамках отраслевых стандартов.

И, второе, что если субъект персональных данных в рамках своих договорных или преддоговорных отношений передаёт негосударственному оператору свои персональные данные, то это означает его согласие на обработку оператором, признание субъектом достаточным уровня защиты персональных данных у оператора. И дополнительно письменное согласие субъекта на хранение и обработку его персональных данных этим оператором не потребуется. А всё остальное в целом уже коллеги перед этим сказали. Собственно, всё. Спасибо.

Председательствующий. Спасибо, Алексей Александрович.

Цифры, конечно, по разным направлениям, то есть вот страховщику 900 миллионов, в Минздраве 500 миллионов долларов на всю страну. Я не знаю, где мы найдём эти деньги, будем обсуждать. Хорошо, спасибо.

Сейчас я хотел бы предоставить слово Емелину Андрею Викторовичу - исполнительному вице-президенту по правовым вопросам Ассоциации российских банков. Пожалуйста, тоже регламент.

Емелин А.В. Большое спасибо, Михаил Игнатьевич.

Добрый день, уважаемые коллеги. Я хотел бы, прежде всего, полностью присоединиться к тем выводам и рекомендациям, которые сформулированы в рекомендациях парламентских слушаний. Они в полной мере отражают ту ситуацию, которая сложилась и в сфере правового регулирования, и в сфере правоприменения. Также хотел бы поддержать тот анализ и выводы, которые были сделаны в двух основополагающих докладах: Михаила Игнатьевича и Владислава Матусовича. И хотел бы только дополнить некоторые  вопросы, которые, по нашему мнению, пока ещё недостаточно отражены в самих рекомендациях, но в то же время составляют проблему на практике.

Прежде всего, необходимо решить вопрос с «исторической» информацией, которая накоплена на сегодняшний день операторами персональных данных. Решение это должно быть нормативным. Сразу оговорюсь, что мы с весны этого года в рамках специальной рабочей группы АРБ с участием Банка России и всех трёх наших надзорных органов проводили консультации в целях выявления, во-первых, узких мест, во-вторых, способов их решения. Обсуждение показало, что без корректировки закона этих решений найти невозможно, зачастую в силу просто юридических норм, которые на сегодняшний день содержатся в 152-ФЗ.

Второй блок связан с понятийным аппаратом. Он отмечен в рекомендациях общей фразой. Хотелось бы обратить внимание, прежде всего, на определение самих персональных данных. Формулировка возможности определяемости лица по персональным данным создаёт достаточно правовую неопределённость, которая может завести в любые дали. Получить чёткое представление, какие именно данные формируют эту определяемость, невозможно. Какова полнота этой определяемости, должно быть, очевидно, определено либо в законе, либо мы должны найти какую-то иную формулировку, позволяющую чётко самим операторам понять своё место в системе регулирования этого закона.

Мы бы считали необходимым урегулировать в законе ситуацию с персональными данными третьих лиц, которые попадают в сферу работы операторов, в частности, кредитных организаций. Это касается информации о супругах, информации о бенефициарах, информации о контрагентах. На сегодняшний день эта ситуация совершенно никак не урегулирована, а, очевидно, и особенно остро она встаёт при трансграничной передаче информации, не только из России за рубеж, но и из-за рубежа в Россию. Здесь мы должны совершенно чётко понимать, что, находясь в сфере применения европейской конвенции, мы должны соблюдать некий общий правовой режим, который должен быть адекватным и соответствующим общим требованиям. 

Далее. Мы считаем, что необходимо решить вопрос по поводу исключительно автоматизированной обработки персональных данных. На сегодняшний день режим, который установлен законом, является совершенно неадекватным. Мы прекрасно представляем себе, как работают эти системы исключительно автоматизированной обработки. Мы имеем систему кредитных бюро, и понятно, что в рамках банков существует не одна такая система. Применить к каждой из них тот режим, который предписан сейчас, не представляется ни возможным, ни целесообразным. Поэтому мы бы полагали необходимым в рекомендациях этот вопрос отразить и при обсуждении постараться найти какой-то приемлемый компромисс между вот этой сугубо технологической обработкой и правами граждан.

Далее. Отзыв согласия на обработку своих персональных данных на сегодняшний день ставит операторов практически в безвыходную ситуацию. Вы представляете, какое количество взаимосвязанных информационных баз существует в банке. Удаление данных о любом субъекте персональных данных представляет собой даже с технологической стороны проблемы. О правовых рисках сегодня Анатолий Геннадьевич уже упоминал. Мы фактически позволяем субъекту стереть своё прошлое, притом что это прошлое может быть абсолютно неблаговидным и, напротив, оно может быть полезным для использования субъектами хозяйствующей деятельности в целях контроля за своими рисками.

По части уничтожения информации. Сегодня уже говорилось о нерешённости этого вопроса. Мы понимаем, что проблема есть в обоих сегментах. Это и сложность удаления технологически из баз информации, потому что эти базы могут быть и взаимосвязанными, и взаимопополняемыми. Это и проблема с уничтожением данных в бумажном виде, весьма значительных объёмов в банках, поскольку уничтожение даже частных данных об одном субъекте потребует ревизии огромного количества бумажных документов.

Далее. То, что касается технических требований. Практически все вопросы в рекомендациях отражены. Понятно, что самым разумным и приемлемым является переход к отраслевым стандартам, согласованию этих отраслевых стандартов отраслевыми регуляторами, может быть, в рамках постановления правительства, может быть, в рамках подзаконных актов, но с обязательным их участием. Понятно, что императивные требования закона должны распространяться на те системы, которые не имеют таких отраслевых стандартов. В остальной части должно быть передано всё это регулирование на уровень и отраслей, и конкретных субъектов.

Мы считаем, что, абсолютно справедливо отмечено докладчиками: приоритет договорного регулирования должен быть одной из основ этого закона. Мы должны здесь иметь минимум императива, максимум определённых законом направлений защиты прав граждан при обработке их персональных данных и чёткое понимание того, в каком направлении каждый конкретный оператор должен работать для того, чтобы обеспечить реальную защиту прав физических лиц, а не выполнение некоего перечня пусть даже очень правильных и очень разумных, но технических требований. И это является, по нашему мнению, одним из трёх основополагающих принципов этого закона, которые следует последовательно проводить на всё его протяжении. А приоритет у нас всё-таки - защита прав граждан.

Когда мы уходим в контроль за техникой, за технологией, за соблюдением определённых цифровых параметров, это никогда не гарантирует, что мы достигнем той задачи, которую ставим, то есть защитим права граждан. И в то же время создаёт колоссальные материальные, трудовые, временные затраты для любого субъекта. Причём перманентно существующие. То, о чём сегодня говорится это затраты на разовое введение этой системы. А ведь эта система требует периодической переаттестации, сертификации. Господа, вы понимаете, что это фактически бремя, которое мы принимаем на себя в силу федерального закона и несём его, конечно же, с честью, но очень дорого и очень затратно.

По банкам наши оценки, в среднем по банку, подчеркну, понятно, банки очень разные по своей величине, затраты составляют порядка 50 миллионов рублей на один банк. Легко умножить это на более чем тысячу банков в Российской Федерации и получить цифру, которая примерно сопоставима с теми, которые Михаил Игнатьевич озвучил для других отраслей. То есть мы вносим свою достойную лепту в тот объём расходов, который сегодня обсуждается.

Совершенно справедливо в предыдущем докладе упоминалась проблема, связанная с проведением проверок. Мы считаем, что в основе этих проверок должны лежать два основополагающих принципа. Первый, это комплексность проверки. Мы имеем единый федеральный закон, который отражает все аспекты защиты прав граждан при обработке их персональных данных. Не могут гарантировать соблюдение прав граждан три разные проверки. Эти проверки должны быть комплексные: либо под эгидой любого из надзорных органов, либо проводимые с взаимным участием. Но не должно быть ситуации, при которой банк в течение одного года проходит: либо три проверки разные, либо, и это второй принцип, проходит их многократно, потому что проверки проводятся не только в головном офисе, но и в подразделениях территориальных. Хотя всем понятно, что территориальные подразделения действуют по тем же самым правилам, которые функционируют в банке.

Если мы проверяем конкретного субъекта и об этом, кстати, говорит 294-й закон, мы проверяем его целиком. С этим нет никаких вопросов, нет никаких проблем. Собрались три надзорных органа, пришли, проверили его, после чего мы устраняем те недостатки, которые выявлены. Совершенно неоспорим тот факт, что при переходе к такому диспозитивному регулированию, то есть, к рекомендациям от обязательных требований, мы должны одновременно решить вопрос и с определённым ужесточением ответственности за нарушения. Мы это понимаем и мы это принимаем. Но, давайте всё-таки первым шагом сначала сделаем регулирование разумным, а после этого перейдём к обсуждению проблем с привлечением к ответственности. Большое спасибо.

Председательствующий. Спасибо, Андрей Викторович, спасибо за ваши предложения.

Сейчас я хотел бы предоставить слово буквально на три минуты руководителю департамента информатизации Министерства здравоохранения Симакову Олегу Владимировичу. Очень кратко, Олег Владимирович. Позиция Минздрава.

Симаков О.В. Уважаемые коллеги, мы очень удовлетворены, что сегодня происходит это обсуждение по той простой причине, что в социальной сфере многое делается для защиты информации. И особенно Пенсионный фонд преуспел. Вы слышали рассказ о том, как Федеральный фонд обязательного медицинского страхования выдал указание, наверное, превышающее даже желание регулирующих органов получить лицензии на уровне территориальных фондов. Но хочу обратить ваше внимание, что социальная сфера состоит примерно из 15 тысяч юридических лиц. А с учётом филиальной сети эта цифра превышает 60 тысяч операторов обработки персональных данных.

И вот здесь возникает большая коллизия. Дело в том, что, если посмотреть, во-первых, мы всё время говорим как технари, я тоже кандидат технических наук. Но мы забываем, что в законе-то написано: в том числе и процессы бумажной обработки, которые могут быть автоматизированы. И вот мне хочется задачку для присутствующих задать.

А что, если 2 января наш пациент у врача попросит исключить его фамилию из рецепта, на котором выписывают ему лекарственные средства? Право он такое имеет. Право отпустить ему лекарственные средства мы не имеем. То есть, закон в прямом противоречии с другими законодательными актами и Конституцией Российской Федерации.

Вот, если сумеете мне помочь найти ответ на этот вопрос, без всякой автоматизированной обработки, без всяких СУБД. Хотя мы прекрасно понимаем, что, допустим, дополнительное лекарственное обеспечение, которое государство оказывает различным категориям, незащищённым гражданам, оно сейчас в большинстве своём, в том числе в Московской области, реализуется на средствах автоматизации. И вот, если пациент откажется от того, чтобы ему фамилию прописать, а лекарство мы не имеем права не выдать, но мы не вправе выдать.


Потому что соответствующая законодательная база запрещает это. И таких коллизий масса. Я думаю, хорошо, что мы так активно обсуждаем это, но, наверное, мы (как государство) ещё не готовы к тому, чтобы со 2 января начать это всё практически реализовывать.

Мы посчитали, оказалось, что для наших 15 тысяч юридических лиц прикидочно, если исходить из десяти рабочих мест аттестуемых для работы с персональными данными, а исходить надо не из десяти для медицинских, например, учреждений, а из семидесяти. Необходимо затратить немного, 15 миллиардов рублей, только для стартовой позиции. Наверное те, кто писал финансово экономическое обоснование под закон, немножко просчитались. Там было написано, что не потребует бюджетных ассигнований. 
Поэтому очень хочется, для того чтобы подойти к решению этой задачи по государственному, чтобы потом не было, как всегда, давайте мы всё-таки, не торопясь, посмотрим. Это не значит, что не надо немедленно делать. Более того, мы сейчас объявили и отыграли конкурс на разработку отраслевых методуказаний, и здесь тоже дилемма. 

Первый вариант модели защиты мы направили в 8 ЦБС 13 августа, ответ пришёл через 2 месяца чисто формальный. Я полагаю, что присутствующие здесь коллеги из ФСТЭКа и 8 Центра безопасности, будут уже не на формальном уровне, а на рабочем, ежедневно с нами взаимодействовать. Потому что наша цель к первым числам ноября эти методуказания подготовить и выпустить. Другого варианта у нас просто нет, иначе мы остановим лечебную сеть. Что такое, остановить лечебную сеть, наверное, вы понимаете, это просто катастрофа.

Председательствующий. Спасибо, Олег Владимирович.

Симаков О.В. Да, и ещё одну реплику я хотел сказать. Вот коллега из Московской области сказал, что медицинские системы относятся к типовым. Нет. А это абсолютно специальные системы. Это даже у вас никаких сомнений поэтому быть не может. 

А вот уважаемый трехглавый приказ, выпущенный без согласования с заинтересованными ведомствами, предлагается сильно подкорректировать, если не отменить.

Председательствующий. Спасибо. 

Следующий выступающий - Алёхина Ирина Геннадьевна президент Национальной страховой гильдии.

Просьба, тоже не повторяться. Предложения, позиция по рекомендациям и какие-то особенности, если они у вас есть.

Алёхина И.Г. Добрый день, уважаемые коллеги! Хочу выразить благодарность председателям комитетов и членам комитетов за то, что подняли эту проблему, и Роскомнадзору за создание консультационного органа, потому что это тоже очень важно.

Я хочу сказать, что концептуально в этом законе мы подошли, наверное, неверно, вообще, во всей этой нормативной базе. Мы действительно направили всё на технические средства и совершенно не подумали о том, что, защищая права одних граждан, мы ущемляем права других.

Во многих странах (то, о чём не говорили) в законах существуют ещё некие главы, которые специальным образом регламентируют деятельность в этой части финансового сектора, потому что банковские структуры и страховые организации, они, обрабатывая огромные массивы информации, естественно, заинтересованы и в неком их сохранении, что уже идёт вне рамок действия договора. Если заёмщик кредита не вернул кредит, договор закончен, но тем не менее информация о нём должна остаться в банковском секторе. В противном случае, он будет ходить по банкам и забирать наши с вами деньги. Вот эту часть надо обязательно предусмотреть.

Страховые организации занимаются, в том числе, трансграничной передачей информации. Это тоже очень серьёзно, потому что не всегда передается информация в те страны, где существует адекватная защита персональных данных. Это выезжающие за рубеж, туристы, передаётся информация в медицинские учреждения и так далее. Поэтому в этой части надо, конечно, серьёзно законодательство дорабатывать.

Как член президиума «Опоры России» я могу сказать, что малый и средний бизнес такого гнёта не выдержит. 

С одной стороны, государство отменяет лицензирование, например, в строительной отрасли. С другой стороны, в рамках обсуждаемого нами вопроса, лицензирование возобновляется, вернее, создаётся.

С одной стороны, мы ищём пути финансовой поддержки многим отраслям. С другой стороны, мы хотим финансово обременить практически каждый хозяйствующий субъект.

На мой взгляд, это некорректно, тем более в сегодняшней ситуации. Поэтому я полностью поддерживаю рекомендации и считаю, что для того, чтобы нам гармонизировать, хотя бы основные позиции, а это первая наша такая встреча, я думаю, она не последняя, потому что законодательство развивается, и деятельность наша развивается, поэтому я думаю, что сейчас, наверное, стоит поднять вопрос о том, что действительно необходимо перенести срок действия закона в полном объёме, и необходимо поддержать те рекомендации, которые разработаны были комитетами. 

Я могу сказать, что кроме финансового сектора точно не смогут работать риэлторы, не сможет работать туризм и некоторые части торговли.

Спасибо.

Председательствующий. Спасибо, Ирина Геннадьевна. Спасибо.

Сейчас я хотел бы предоставить слово Курилову Андрею Петровичу, заместителю начальника Главного управления безопасности и защиты информации Банка России.

Курилов А.П. Уважаемые участники слушаний, ну прежде всего, я хотел бы начать с конца своего выступления, и сказать, что я посмотрел подготовленные рекомендации, и абсолютно их поддерживаю, потому как, по-моему, они написаны квалифицированно и грамотно, и если мы будем следовать, мы достаточно существенно и быстро улучшим ситуацию, которая сложилась в настоящее время.

Теперь комментарии.

Нас искренне удивляет подход, так сказать, ажиотаж вокруг закона и направление дискуссии - надо или не надо выполнять закон. Надо его выполнять, и сомнений здесь вообще никаких нет.

И позиция Центробанка заключается в следующем. Закон нужен, направлен на защиту прав субъекта персональных данных, и его выполнять необходимо.

И об отсрочке или отмене положений закона, обеспечивающих правовую защиту прав граждан, речи не идет вообще, в принципе, так сказать.

Естественно, как в любом новом деле есть сложности в реализации некоторых положений этого закона и подзаконных актов, и это затрудняет практическую работу, я хотел бы обратить на это ваше внимание.

Но я должен сказать также, что любой, практически любой закон, содержащий новые прямые регулятивные нормы права, как правило, требует дополнительной настройки, это совершенно естественный процесс, и этим, на самом деле, все мы занимаемся.

Достаточно вспомнить Закон «О банках и банковской деятельности», Закон «О Центральном банке», в течение шести лет поправки вносились шесть раз, причем два раза по два раза в год. Поэтому как бы всё это совершенно нормально.

Но трудности делятся на две группы задач. Прежде всего, это задачи, возложенные на Банк России, которые он выполняет, вернее влияние закона на те задачи, которые выполняет Банк России, в части выполнения банковского законодательства, и второе, выполнение технических требований. Я хотел бы это разделить.

И вот первое. Сложилась ситуация, когда понятие «персональные данные» и понятие «информационные системы персональных данных» достаточно существенно распространяются на все практически объекты, которые существуют в нашей жизни, и естественно, распространились на банковские расчетно-платежные системы, и в результате банковские расчетно-платежные системы, здесь уже говорили, требуют серьезной доработок, вложения серьезных капиталов, серьезной переделки продуктов, что не всегда возможно, и возникает вопрос - а зачем всё это надо.

И должен сказать, что во-первых, те данные, которые туда попадают, достаточно эффективно защищаются в режиме банковской тайны. Во-вторых, уровень преступности, кто бы что не говорил, уровень хищений в этой сфере достаточно невысокий, так как система адекватна угрозам, и меры защиты, которые там реализованы, адекватны тем угрозам, которые существуют.

И хищения, в основном денежных средств, происходят, во-первых, или из-за низкой культуры людей (например, владельцев банковских карт), а это не имеет отношения к выполнению требований Закона «О персональных данных», или инсайдерская деятельность собственных сотрудников, с которыми, в общем-то, надо бороться, но для этого нужны механизмы и определенные требования должны быть, но предложенные в документах регуляторов модели угроз эти реалии не учитывают, и естественно, предлагаемые технические меры уровень преступлений-то не снижают, а расходы на реализацию возрастают в 3-5 раз по некоторым оценкам.

Поэтому Центробанк считает, что платежные системы нельзя относить к системе персональных данных, это финансовые системы, и попадающая в них информация персонального характера должна защищаться в существующих режимах банковской тайны, конфиденциальной информации, чего угодно, ограниченного распространения, и это нормально, и существует в мировой практике. Это первая позиция.

Далее. Что касается ограничений, введенных законом. Затруднилась деятельность в Центральном банке, связанная с осуществлением контрольных и надзорных функций Центробанка при назначении на должность руководителей банков и в их филиалах. Это первое.

Второе. С проведением проверок кредитных организаций, проводимых подразделениями инспектирования, аудиторскими организациями, в ходе которых используются персональные данные.

Третье. Деятельность или работа временных администраций по управлению кредитными организациями и конкурсных управляющих, или ликвидаторов, и их уполномоченных представителей, а также проверка кандидатов при приеме на работу. И в ряде случаев эта работа требует проведения проверок предприятий, то есть оценка деловой репутации, наличие криминальных устремлений, криминальных следов, наличие судимости, проверка подлинности предоставляемых документов.

И в основном эти проблемы возникают или из-за отказа организации в предоставлении информации по нашим запросам, или в результате того, что информация, допустим, о наличии судимости вычеркивается. В результате мы должны принимать на работу кого, коллеги? Кого? Людей с уголовным прошлым на работу, связанную с материальными ценностями? Интересно. 
Надо пересматривать, я считаю, неправильно защищать права уголовников.

Далее. Совместно с АРБ мы подготовили предложения по внесению в федеральные законы некоторых изменений и наша позиция также согласована с Ассоциацией европейского бизнеса, банком ВТБ, Сбербанком, крупными банками Российской Федерации. Требуется, по нашему мнению, внесение изменений в федеральный закон «О персональных данных», «О банках и банковской деятельности», «О Центральном банке Российской Федерации». 

В качестве итога необходимо отметить следующее. Необходимо, как можно скорее, вносить поправки в перечисленные законы, предложения наши и других организаций переданы уважаемым коллегам сюда в Думу.

Ко второй группе вопросов относится сложность реализации технических требований по безопасности, изложенных в постановлении правительства, совместном приказе и шести подзаконных актах. О двух подзаконных актах, опубликованных Федеральной службой безопасности, говорить не буду, вроде бы всё складывается, а вот остальные вызывают вопросы. Но должен сказать прежде, что принципиально, по нашему мнению, эти вопросы не связаны с защитой прав граждан, которые реализуются исполнением норм закона, а носят технический характер и, в первую очередь, имеют отношение к деятельности операторов или обработчиков по реализации требований регуляторов.

И вот возникают сложности, какие? Первое. Модель угроз, положенная в основу документов, как сегодня уже здесь говорили, ещё раз отмечу, является, во-первых, весьма общей, во-вторых, завышенной. И вот эти завышенные позиции, изложенные в модели угроз, естественно вызывают завышенный набор требований по реализации этих угроз. Это и отличает эти требования от аналогичных разработанных в Европейском союзе в соответствии с Директивой Европейского союза или документов Организация Тихоокеанского экономического сотрудничества по обеспечению приватности данных, членом которой является наша страна с 1997 года, которая тоже, определяя эти требования, базируется на риск-ориентированном подходе. А этот риск-ориентированный подход реализован в рекомендациях АТЭС. 

А чего мы его не используем? Зачитываю. Пункт 32 АТЭС: «какой бы подход не принимался в конкретных обстоятельствах, общей целью должна быть разработка совместимости подходов к средствам защиты приватности в регионе с уважительным отношением к требованиям экономик членов». Пожалуйста. Эту ситуацию надо исправлять, потому что иначе мы результата с вами не достигнем, и понимать международные организации мы не будем, и нас также не смогут понимать.

Следующее. Документы, выпущенные регуляторами, устанавливают нормы права, существенно влияющие на права, состояние операторов персональных данных. Но при этом они не прошли процедуры обязательной регистрации в Минюсте, в связи с чем непонятно, нужно их исполнять или нет и какую силу они имеют, а если выполнять, то в каких объемах. 

И вот главный вопрос. Октябрь месяц, 20-е число на дворе, а что делать? Не очень понятно, методические рекомендации настолько много вариативны, что выбрать определенную стратегию действий по защите очень сложно. Поэтому мы приняли решение о разработке ведомственных нормативных документов. Но ведь это требует времени.

В связи с этим усилением административных мер ответственности, здесь такой мотив звучал, хотел бы поддержать, только ухудшает ситуацию, с нашей точки зрения, а не наоборот. Надо сначала ввести ясные, понятные правила игры, удовлетворяющие основную массу игроков на этом поле, а потом уже заниматься мерами принуждения, потому что административные меры это всегда меры принуждения. 

В связи с этим мы вносим следующие предложения. Следует выделить дополнительное время. Наша позиция - 2 года. Мало одного года, но если уважаемое общество решит - 1 год, будем стараться в рамках одного года эту проблему решить. Дорабатывать документы необходимо в обязательном порядке одновременно с переносом сроков, потому что один перенос сроков ничего нам с вами не даст и через год мы снова здесь соберемся и будем обсуждать, как плохие у нас дела, у операторов, мы не можем ничего реализовать, нет денег, они не выделены и так далее, и так далее. 

Подчеркну ещё раз, эти предложения не затрагивают деятельности по реализации законов в части защиты прав граждан. Это техническая проблема, её так надо рассматривать. 

Ну и также, учитывая специфику банковской деятельности - банки есть субъекты международного права, они находятся в очень большом объёме взаимоотношений со своими мамами, дочками, партнёрами, и так далее, необходимо следовать тем правилам, которые приняты в банковском сообществе, а эти правила я уже назвал: это стандарты ISO - 17799 или 27000, это стандарты АТЭС, это стандарты, которые в настоящее время разработаны в ISO - проект стандартов 29000 по защите персональных данных, и все они базируются на идее анализа и учёта рисков, то есть на рисковом подходе, давайте к нему и подходить. А не будем упираться в наличие сертификатов, в наличие лицензий, в наличие там аттестации объекта - это сложный вопрос, это очень сложный вопрос, ну и поэтому я ещё раз хотел бы сказать, что мы поддерживаем рекомендации, подготовленные комитетами Государственной Думы. И благодарю вас за внимание. Спасибо.


Председательствующий. Спасибо, Андрей Петрович.


(Аплодисменты.)


Вот сразу видно, что в основном в зале присутствуют представители банковского сообщества. Это хорошо.


Сейчас я хотел бы предоставить слово Слепакову Виталию Борисовичу, исполнительному директору Ассоциации региональных операторов связи.


Пожалуйста, также просьба к Вам: первое - регламент, второе, если что-то новое, и проблемы, которые у вас есть, ваше видение.


Слепаков В.Б. Спасибо. Уважаемые коллеги!


Первое, что хотелось бы сказать, действительно, что проект рекомендаций очень полный, туда практически вошло всё, но хотелось бы остановиться на трёх моментах, просто уточнить то, что там есть в общем виде.

Первое - это то, что закон называется о персональных данных, а не о защите персональных данных. И цель этого закона - это обеспечение защиты прав и свобод человека и гражданина, когда обрабатываются его персональные данные. Но в законе не сформулировано, от чего надо защищать свободы и права гражданина, то есть не сформулированы угрозы, а всё построено на защите самих персональных данных. 

Есть в рекомендациях предложение о корректировке основных понятий и первое предложение - это включить туда определение угроз правам и свободам человека и гражданина при обработке его персональных данных. Тогда будет понятно, с этой угрозой можно сопоставить причинённый ему ущерб и соответственно адекватность защиты его персональных данных, иначе пока это, с нашей точки зрения, не просматривается. Это первое.


Второе. В проекте рекомендаций предлагается уточнить случаи, когда согласие субъекта на обработку его персональных данных не требуется. Действительно это необходимо, и там есть перечисление таких случаев, но хотелось бы вот обратить внимание на такую вещь. Я хотя представляю сообщество связистов, тем не менее те преференции, которые содержатся в законе о персональных данных для связистов, не очень понятны. Там сказано, что обработка персональных данных может осуществляться оператором без согласия субъектов в случае необходимости рассмотрения претензий пользователя услугами связи. Почему только претензии к пользователям услугами связи, а всеми остальными услугами? Ведь пользователи, когда чем-то не довольны, они предъявляют претензии, даже в обувной мастерской вас просят написать заявление, где просят указать адрес, фамилию, имя, отчество, телефон, как с вами связаться, и так далее, и так далее. То есть этот надо расширить, с нашей точки зрения.

И последнее, чего нет в рекомендациях и что следует туда добавить. Это уточнение перечня случаев, когда не требуется уведомление оператором органа, осуществляющего надзор за этой процедурой. Дело в том, что в законе установлено: обработка персональных данных может вестись без уведомления, в частности, если оператора с субъектом персональных данных связывают трудовые отношения. Но прежде, чем его будут связывать эти трудовые отношения, он сначала ведь заполняет анкету, подаёт, всё там в ней указывает, то есть все персональные данные представил. Эти персональные данные обрабатываются. А будут его связывать потом трудовые отношения или не будут, это ещё неизвестно, или его не примут на работу, или он сам откажется. Но уже процесс обработки пошёл.

Поэтому практически все организации, кто использует наёмный труд, то есть кто принимает эти анкеты, они должны давать уведомление. Более того, ведь в этих анкетах указываются не только персональные данные того, кто желает поступить на работу, но там указываются и данные ближайших родственников: родителей, мужа, жены, детей и так далее. То есть те самые данные третьих лиц, они тоже обрабатываются. Поэтому практически в результате уведомления потребуется от любой организации, которая использует наёмный труд. 

То же самое увеличение количества этих организаций будет в связи с тем, что там не учтено. Обработка персональных данных ведь производится участниками лотерей, конкурсов, викторин всевозможных, поскольку должны быть данные для вручения им призов, обладателей различных дисконтных, бонусных карт, типа «Малина», когда вы там оформляете, вы же тоже указывается все свои персональные данные. И все эти анкеты идут. Даже бонусные карты есть в аптеках. То есть практически любая организация должна будет предоставлять уведомление.

Роман Валерьевич говорил, что сейчас в реестре где-то почти 68 тысяч операторов, а если это всё будет, то это будет, естественно, не 68. Этот реестр сольётся, пожалуй, с реестрами налоговой службы, а может быть и больше. Поэтому сил и средств у надзора, наверное, меньше, чем у налоговой службы, чтобы это всё обрабатывать.  

И последнее. Наверное не стоит требовать уведомление от тех, кто обрабатывает персональные данные без согласия субъекта персональных данных. Если не требуется его согласие на обработку, зачем требовать от организации обрабатывающей уведомление? Вот такие предложения. Спасибо.

Председательствующий. Спасибо, Виталий Борисович. Спасибо за ваши предложения.

Сейчас хотел бы предоставить слово Якушеву Михаилу Владимировичу - руководителю Комитета по законодательству Ассоциации предприятий компьютерных и информационных технологий. Требования к вам точно такие же.

Якушев В.М. Добрый день, уважаемые коллеги!

Спасибо за возможность выступить здесь.

Я являлся координатором межведомственной рабочей группы по разработке этого закона пять лет назад, поэтому мне очень близко к сердцу всё, о чём здесь говорится. Я уже не работаю в органах государственной власти, но, конечно, всегда интересно, во-первых, понять, насколько развилось то, чем ты занимался, какие при этом выявлены ошибки и как их можно исправить.

Я также хотел сказать, что я не согласен со многими выступавшими здесь, это, правда, частный как бы вопрос, о том, что закон слишком много защищает субъектов и не защищает операторов. В соответствии с европейским опытом у субъектов персональных данных зафиксированы их права, у операторов персональных данных зафиксированы их обязанности. Они корреспондируют друг другу. И это принципиальная была позиция, на которой закон стоял, и которая вошла в его окончательный текст.

Также хотел сказать, что когда закон вносился, согласованный более, чем 20-ю ведомствами, в Государственную Думу, он был в другом виде. И многие из тех проблем, которые сейчас достаточно актуально и остро встали, они появились при доработке текста закона уже в стенах Государственной Думы. 
Можно напомнить, при какой нервной обстановке это происходило, что основная тема была вовсе не сертификация информационных систем, а борьба с чипами, борьба с государственным регистром населения и так дальше. В результате особого внимания к тем проблемам, которые встали сейчас, тогда не уделялось. Но, соответственно, именно такие формулировки и прошли, что закон фактически в этой части выродился из закона, который направлен на защиту субъектов персональных данных, в закон, направленный фактически на защиту интересов тех организаций, которые занимаются аттестацией, сертификацией. При всём моём глубоком уважении к представителям тех организаций, которые здесь находятся, на этом зарабатывают деньги. 

И, к сожалению, этот факт, он как раз и показывает, что реалии ситуации с персональными данными нынешний текст закона учитывает не в полном объёме. И у меня нет оснований не подвергать сомнению слова уважаемого Владислава Матусовича о 4-6 процентах валового внутреннего продукта, который наша страна будет тратить на приведение своих информационных систем в соответствие с законом. Даже полпроцента, мне казалось бы, было бы совершенно недопустимо. У нас множество других проблем, на которые можно было потратить деньги. Но если речь идёт всё-таки про эти 4-6 процентов, только вдумайтесь в эту цифру: больше чем 1/20 национального дохода нашей страны уйдёт в сертификацию информационных систем персональных данных.

Я не буду особенно говорить о том, что уже блестяще отражено в выступлениях докладчиков. Я могу сказать, что действительно рекомендации парламентских слушаний взвешенные, сбалансированные, и они достаточно верно отражают то, что нужно делать в данном отношении. 

Я лишь хотел бы привлечь ваше внимание к материалам, которые находятся в раздаточных материалах, по поводу отношения нашей ассоциации, которая объединяет организации информационных технологий, к тому, каким образом персональные данные и технические системы подлежат защите, какие в этой связи есть проблемы. 

Мы достаточно объективно показываем, что применительно к таким современным информационным системам, как базирующиеся в Интернете и обрабатывающие персональные данные, которые вводят пользователи Интернета, применительно к крупным системам управления ресурсами предприятий и так дальше (это распределённые системы), формальные требования, которые предъявляются сейчас подзаконными актами, они просто невыполнимы. Эти системы, они многокомпонентные, они содержат различные элементы как программного, так и аппаратного обеспечения. Они динамически изменяются, и поэтому проводить аттестацию ежедневно для одного и того же компонента системы просто невозможно.

Конечно, крупные организации, работающие в сфере информационных технологий, такие как банки, как страховые компании, справятся с этой проблемой и, потратив определённую сумму денег, приведут свои информационные системы в соответствие с требованиями подзаконных актов, сколько бы этого не стоило. Но мы, конечно, не можем забывать о муниципальных организациях, о больницах, о школах, о чём сегодня тоже говорилось. И именно поэтому мы поддерживаем предложение, которое находится в рекомендациях слушаний, об изменении нормативной базы.

Однако я обратил бы ваше внимание, что время не ждёт. Я хотел бы обратить ваше внимание, что вопрос срочный – осталось меньше трёх месяцев до начала нового года и вступления в силу закона полностью. Поэтому необходимо торопиться. И здесь нужны усилия, соединённые усилия различных ведомств, различных организаций. 

Я могу лишь только напомнить, какая активная роль в подготовке пакета законов по персональным данным была у администрации президента, у аппарата Правительства Российской Федерации. Поэтому мы, видимо, действительно должны обратить внимание и президента, и председателя правительства на имеющиеся в этой сфере проблемы. Мы должны объединить наши усилия. 

Мне очень импонирует активная роль Министерства юстиции в этом процессе, насколько глубоко коллеги из Минюста в этих вопросах разбираются. Я призываю коллег из Минсвязи и из профильного федерального агентства, федеральной службы также этой проблемой озаботиться. 

Могу лишь сказать, что в тех материалах, про которые я говорил, есть достаточно подробное изложение европейского опыта, как реально защищаются персональные данные в техническом отношении в странах Европы, куда мы, собственно, и входим. 

И особая благодарность и призыв усилить действия в данном направлении к Михаилу Игнатьевичу, Владиславу Матусовичу, Владимиру Николаевичу, которого сегодня, к сожалению, не было. 

Нужно срочно принимать чётвертый закон о внесении изменений, вычищать его из того, что там утратило актуальность, и в комплексе, войти в новый год с исправленным, скорректированным законодательством, которое действительно бы позволило нам всем работать, защищать персональные данные друг друга, а значит, и уважать друг друга. Спасибо. 

Председательствующий. Спасибо, Михаил Владимирович. Уважаемые коллеги, основные выступления закончены. У нас есть несколько кратких выступлений в прениях. Я сейчас хотел бы предоставить слово Бродскому Александру Владимировичу, начальнику отдела департамента безопасности Сбербанка. Пожалуйста, тоже очень кратко, чётко, то есть основные проблемы озвучены, ваше видение.

Бродский А.В. Добрый день! Хотел сначала поблагодарить за возможность выступить на сегодняшних слушаниях. Действительно достаточно сложно добавить что-то принципиально новое к тому, что сегодня уже прозвучало. Поэтому в первую очередь Сбербанк России поддерживает позицию и те предложения, которые сегодня были озвучены представителями Ассоциации российских и региональных банков, Банка России в отношении необходимости совершенствования законодательства в этой области, документов-регуляторов. Буквально несколько реперных точек, с вашего позволения.

Первое. Кредитная работа банка. Кредитование для банка - это один из основных источников получения дохода и собственно выплаты дивидендов. А единственный механизм снижения кредитных рисков, который за всю историю был выработан, это проверочные мероприятия в отношении потенциальных заёмщиков. Других механизмов просто нет. Если сейчас банки уничтожат всю накопленную за эти годы информацию, то как мы будем кредитовать? Доступа к информационным системам государственных органов, где содержится информация о потенциальных заёмщиках, в том числе негативного характера, у банков практически нет. Мы же не можем раздавать кредиты без проверки. Правительство нам ставит задачу увеличения объёмов кредитования без увеличения роста так называемых плохих долгов, роста просроченной задолженности. Это первое.

Второе. Сегодня прозвучала уже в выступлениях нескольких представителей ассоциации проблема с филиальной сетью банка или иной организации. У Сбербанка самая крупная филиальная сеть, и мы сегодня уже практически в режиме, который предусмотрен законом 152-ФЗ, имеется в виду во временном режиме, обрабатываем запросы налоговых органов, судебных приставов относительно поисков счетов клиентов, блокирования средств на них. Там очень жёсткие временные сроки, затраты на эту работу колоссальные.

Следующее. В настоящее время Сбербанк проводит глубокую реорганизацию своих функций, внутренних процессов в целях выработки и предложений клиентам банковских услуг, которые соответствуют международным принятым стандартам. Хотелось отметить, что всё это невозможно без внедрения новых информационных систем, которые основаны именно на анализе исторических данных о клиенте, на его истории взаимоотношений с банком.

Та же самая работа по 115-ФЗ, это противодействие легализации доходов, полученных незаконным путём, от нас требует совершенствования работы в этой области. Опять-таки международная практика, это система класса «Антимани Лондрин», они работают исключительно на больших массивах исторических данных, для того чтобы выявлять реальные схемы мошенничества и отмывочные схемы.

В отношении приведения информационных систем в соответствие с требованиями документов-регуляторов. Конечно, всё можно сделать, но просто если всё делать, как говорится, любой ценой, мы за ценой не постоим, то мы получим ситуацию, когда банки и вкладчики сидят без прибыли. Одна из целевых функций банков, по законодательству, это извлечение прибыли. Мы не можем её всю пустить на то, чтобы как бы в полной мере сейчас выполнять требования этого закона. 
Поэтому наша позиция то, что банки это особая категория операторов персональных данных. Регулируется наша деятельность Федеральным законом «О банках и банковской деятельности». Защита персональных данных регулируется режимом защиты банковской тайны, от которой они в принципе неотделимы. 

Большое спасибо. 

Председательствующий. Спасибо, Александр Владимирович. 

Ещё хотела бы выступить Карелина Марина Максимовна, зав.отделом Российской академии правосудия. Пожалуйста. 

Карелина М.М. Прежде всего, я бы тоже хотела присоединиться к позитивной оценке тех рекомендаций, которые нам были предложены. Я считаю, что там обозначены очень многие важные вопросы. 

Но вот и сами слушания, и, вообще, анализ закона говорит о том, что те проблемы, которые мы обсуждаем сегодня, были заложены в закон изначально. И многие присутствующие здесь уже тогда предупреждали о том, что закон носит некий двойственный характер. С одной стороны, это закон о защите прав человека. Персональные данные, как вы понимаете, это некая попытка найти баланс между правом на частную жизнь и правом на свободу информации, собственно, для этого персональные данные, как институты появились в условиях информационного общества. А, с другой стороны, поскольку присутствует термин «информация и информационная безопасность» и так далее, то давайте выработаем некие механизмы технологической защиты этой информации, и они будут обеспечивать как бы защиту этих самых прав. 

Мне кажется, что существует подмена понятий. И если вы посмотрите закон, вы увидите, что регуляторами здесь являются исключительно структуры административной, так скажем, направленности, правоохранительной направленности. Мало того, они ориентированы на то, чтобы осуществлять некую административную функцию, они не ориентированы на то, чтобы заниматься защитой прав человека. 

Для меня как для человека, который работает в судебной системе - это совершенно непонятно. Потому что когда человек, чьи права на персональные данные нарушены, а у нас такие дела уже пошли, обращается в суд, его совершенно не интересует система рисков, угроз, там ещё чего-то, его интересует, что его персональные данные оказались разглашёнными и этим причинён ему моральный вред. То есть правовая категория совершенно ясная. 

И, наверное, для того чтобы эту проблему разрешить, надо всё-таки поставить лошадь впереди телеги, то есть сначала поставить 2 статью закона и сказать, что: ребята, мы всё это пишем для того, чтобы защищать права граждан. А дальше уже каждый оператор или там будет некий общий механизм для государственных структур, будет определять, каким образом, он будет минимизировать свои риски, чтобы потом не бегать по судам и не доказывать, что он права не нарушал. 

Собственно говоря, позиция, насколько я знаю, европейских наших партнёров, она ровно в этом и состоит. И вот здесь у меня лично возникает чисто правовое сомнение по поводу уполномоченного органа. Понимаете, уполномоченный орган в качестве органа, представляющего функцию контроля и надзора за системами связи, орган, на который в тоже время возложена такая омбудсменская функция, функция защиты прав человека, как, допустим, вот в Германии очень сильно развит институт уполномоченного по правам человека. Понимаете, две разных функции в одном лице у одного органа - это нереально. Это ошибка была заложена в закон изначально. Если посмотреть стенограммы и выступления, постоянно об этом говорилось, с момента принятия закона. 

Но сейчас это просто было уже доведено до абсурда, как я понимаю. И у нас получается, что мы обсуждаем технологическую проблему, как основную проблему закона. Наверное, надо подумать, внести некие изменения в этот закон, чтобы, когда права на персональную информацию будут нарушаться, чтобы лицо могло обратиться в суд, либо обратиться к этому самому омбудсмену, который будет заниматься защитой прав и он обратится в соответствующий судебный орган, либо к соответствующим государственным структурам и наведёт там порядок по поводу защиты персональных данных. 

Тогда проблема создания некого особого института информационной безопасности технологического в отношении персональных данных, мне кажется, это искусственная модель, потому что все персональные данные существуют в каких-то иных системах, которые созданы совершенно не для того, чтобы заниматься только персональными данными, у них есть всегда своя специфическая задача. И превращать вот эти все задачи в единую, в которой вот персональные данные оказались на первом месте, наверное, это не совсем корректно. 

У нас есть другая проблема, связанная с судебной информацией, там у нас совершенно другая задача. Потому что по закону у нас получилось, что практически вся судебная информация оказывается открытой. Наверное, на эту тему тоже надо подумать, то есть, там обратный вариант. Но это не тема сегодняшнего разговора. 

Поэтому я хотела бы поддержать рекомендации, которые здесь были высказаны, и всё-таки подумать об институте уполномоченного по защите персональных данных. Мне кажется, это было бы гораздо более дешёвое решение, чем вот, учитывая стоимость конвертов, сертификации системы и ещё чего-то. И смею вас заверить, что рассмотрение этих дел было бы, наверное, гораздо проще, если бы мы их рассматривали, как некие правовые явления. Спасибо.

Председательствующий. Спасибо. (Аплодисменты.)

Спасибо, Марина Максимовна.

Уважаемые коллеги, время неумолимо. Подходит к завершению отведённое время для работы в этом зале. Несколько соображений хотел бы высказать.

Первое. Хочу всех поблагодарить за активную работу, за то, что вы все открыто обсуждали те проблемы, которые стоят перед вашими ведомствами, перед государственными и негосударственными организациями, которые заняты сегодня реализацией закона «О персональных данных». Совершенно очевидно, что проблем очень много, слишком много и назрели решения, которые сегодня высказывались выступающими.

Совершенно правильно Михаил Владимирович Якушев сказал, времени совсем мало. Но знаете, я думаю, что, наверное, эти парламентские слушания, это, как некая отправная точка для того, чтобы были приняты окончательные решения. Честно скажу, я не знаю, какими они будут. Позиции комитетов, как вы слышали, похожи. То есть, мы нацелены на то, что нужно оперативно вносить изменения в закон. Однако я опасаюсь того, что, используя лоббистский ресурс в правительстве, может быть поставлен барьер на наших предложениях. Но всё-таки трезвая оценка реального положения дел убеждает в том, что надо корректировать закон очень оперативно. 

В рекомендациях парламентских слушаний достаточно детально прописаны рекомендации Государственной Думе. То есть, основные рекомендации - к законодателям. Я думаю, что каждый сидящий здесь задается вопросом, ну почему же вы, законодатели, не меняете закон?

Откровенно скажу, не всё в наших силах. Сейчас мы будем согласовывать позиции с различными министерствами и ведомствами. Я искренне благодарен представителям, руководителям Министерства юстиции, Министерства транспорта, Роскомнадзора, Минкомсвязи за то, что они находятся здесь, они услышали позиции. Во многом они нашу позицию поддерживают, поэтому мы будем опираться на их мнение, на их готовность решать этот сложный вопрос.

В завершение я хочу сказать, что рекомендации парламентских слушаний находятся у вас на руках. Я бы добавил здесь ещё один пункт: отдельные рекомендации субъектам Российской Федерации. Мы их как-то убрали, мы указали рекомендации комиссиям по защите информации при полпреде. Но я считаю, что субъектам мы должны отдельно написать, потому что на них тоже будет возлагаться достаточно много задач.

Проект рекомендаций есть. Практически они в полном объёме охватывают те предложения, которые были предварительно направлены в наш комитет. Я думаю, что в течение недели мы их доработаем. Это будут рекомендации трёх комитетов, то есть, за подписью трёх руководителей комитетов эти рекомендации выйдут из стен Государственной Думы.

Все материалы парламентских слушаний после их обработки, это тоже будет достаточно быстро, будут на сайте Комитета по безопасности, поэтому вы все сможете ознакомиться с ними, если потребуется для какой-либо дополнительной детальной проработки.

Исходя из сказанного, я хочу ещё раз поблагодарить вас всех и сказать, что мы продолжим работу. Спасибо всем.

Я думаю, что нам всё-таки удастся до конца года провести ряд законодательных решений. Спасибо.

